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APT 그룹이란?

▪ Advanced Persistent Threat

▪ Advanced: 지능적이고

▪ Persistent: 지속적인

▪  Threat: 공격

▪ 지능형 지속 위협에 중점을 둔 사이버 공격 그룹

▪ 일반적으로 국가 조직 또는 국가를 대신해 일하는 조직이다.
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북한 APT 그룹

▪ Lazarus
▪ 금전 취득 목적(금융, 블록체인 …)
▪ aka. Hidden Cobra, ZINC …

▪ Kimsuky
▪ 정보 탈취 목적
▪ aka. APT43, Thallium …

▪ Konni
▪ 정보 탈취 목적
▪ APT37 하위 클러스터로 분류
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북한 APT 그룹 ‒ Lazarus

년도 사건 설명

2014 Sony Pictures Entertainment 해킹 - The Interview 상영에 대한 보복으로, 100TB 이상의 자료 유출
- FBI에서 Lazarus를 공격 배후로 지목

2016 방글라데시 중앙은행 SWIFT 절도 사건
- 피해액: 1억 6400만 달러

- Symantec과 BAE Systems 등에서 
Lazarus를 공격 배후로 지목

- 미국은 북한 프로그래머 박진혁을 기소

2017 WannaCry 랜섬웨어
- NSA EternalBlue 취약점 악용

- 3일만에 150개국 30만대 PC를 암호화
- 구글 연구원이 Lazarus 그룹과 소스코드, 

C&C 서버 연관성을 밝힘

2022 Ronin & Horizon 브리지 해킹 - 피해액: 6억 달러, 1억 달러
- FBI에서 Lazarus를 공격 배후로 지목

2023 Atomic Wallet & Stake.com 해킹
- 피해액: 1억 달러, 4100만 달러

- Lazarus 지갑 주소 재사용, 
- FBI에서 Lazarus 소행임을 밝힘

2024 WazriX 거래소 해킹 - 피해액: 2.35억 달러
- 미국, 한국, 일본 3국에서 Lazarus를 공격 배후로 지목

2025 Bybit 거래소 해킹 - 피해액: 15억 달러
- FBI에서 Lazarus 소행임을 밝힘
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북한 APT 그룹 ‒ Kimsuky

년도 사건, 캠페인 설명

2013 Kimsuky Operation
- 처음 Kimsuky로 명명된 공격

- 한국 싱크탱크 대상 스피어 피싱 공격
- 드롭박스 메일 계정 이름이 kimsukyang

2014 한수원 사이버테러 사건
- 한수원 직원들에게 피싱 이메일 발송

- MBR 파괴 기능 악성코드
- 정부합동수사단이 Kimsuky를 공격 배후로 지목

2019 Smoke Screen 스피어 피싱 - 한국과 미국 북한관련 분야 종사자 대상
- 악성 문서 작성자, C&C 서버 주소 Kimsuky와 일치

2021 AppleSeed 악성코드 유포
- AppleSeed 계열 악성코드, 피싱 페이지 구조가

Kimsuky IOC와 동일 (KISA 보고서)
- Malwarebytes가 “Kimsuky 한국 정부를 지속 표적”으로 명시

2024 PebbleDash + RDP Wrapper LNK 캠페인 - 방위, 언론, 국가 기관 대상
- Kimsuky 전용 악성코드(PebbleDash, AppleSeed) 동시 사용

2025 Github 공격 인프라 악용 캠페인
- 국내 특정인 대상 스피어 피싱 공격

- Github를 공격 인프라로 악용
- MoonPeak 캠페인과 관련된 테스트 IP 확인

- XenoRAT 서버가 네이버 피싱 공격에 사용된 이력 확인
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북한 APT 그룹 ‒ Konni

년도 사건, 캠페인 설명

2014 Konni RAT 최초 식별
- 3년간 은밀히 활동

- 국내 정치, 통일 관련 단체 대상 공격
- 악성코드에서 한글 경로 확인 및 C&C 서버 재사용

2019 Coin Plan HWP 취약점 캠페인 - HWP 0 day 취약점 악용
- 암호화폐 관련 내용의 HWP 파일

2020 2020년 동경 패럴림픽 관련 문서 위장
스피어 피싱

- 러시아어로 작성된 북한 관련 문서 파일
- 공격 방식 및 Custom Base64 루틴이 Konni와 동일

2024 AutoIT 활용 스피어 피싱 - 국세청 사칭 피싱 메일
- LNK, AutoIT 악용
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공격 사례 분석

개요

▪ 동일한 형식의 LNK 파일 이름
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공격 사례 분석

개요

▪ Virus Total 확인 결과
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공격 사례 분석

1 2

3
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공격 사례 분석

Stage 1 - 
20250211_03837.docx.lnk

▪ 초기 침투에 사용된 LNK 악성코드
▪ LNK 분석 도구인 LECmd를 이용해 실행 명령어 확인
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Stage 2 ‒ 
d.ps1
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공격 사례 분석

▪ 북한 APT 그룹(Kimsuky, Konni)이 자주 사용하는 난독화 방식
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공격 사례 분석

Stage 2 ‒ 
d.ps1

▪ 북한 APT 그룹(Kimsuky, Konni)이 자주 사용하는 난독화 방식
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공격 사례 분석

▪ 변수에 저장된 코드 (가독성 높인 버전)
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d.ps1
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공격 사례 분석

▪ 문자열 실행을 문자열 출력으로 바꾸면 되지 않을까?
▪ Invoke-Expression -> Write-Output
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공격 사례 분석
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d.ps1
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공격 사례 분석

▪ 문자열 실행 -> 문자열 출력
▪ 파워쉘 스크립트 실행 결과
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공격 사례 분석

▪ Dropbox에서 압축 파일 다운 및 압축 해제
▪ 파워쉘 스크립트와 자바스크립트 파일
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공격 사례 분석

AMicrosoftEdgeUpda
teExpanding[792349

8737]
HKCU\...\Run\GUpdate2

wscript /e:javascript /b 
C:\ProgramData\83972.t

mp

C:\Windows\System32\wscript.
exe /b /e:javascript 

C:\ProgramData\83972.tmp

▪ 지속성 확보를 위한 작업 수행
▪ 작업 스케줄러, 자동 실행 레지스트리 등록
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공격 사례 분석

HKCU\...\Run\SUpdate

wscript /e:javascript /b 
C:\ProgramData\38243.t

mp

C:\Windows\System32\wscript.
exe /b /e:javascript 

C:\ProgramData\N9371.js

AMicrosoftEdgeUpda
teExpanding[382971

0973]

▪ 지속성 확보를 위한 작업 수행
▪ 작업 스케줄러, 자동 실행 레지스트리 등록
▪ 분석 당시 C&C 서버 비활성화
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공격 사례 분석

Stage 3 ‒ 
83972.tmp

▪ 작업 스케줄러에 의해 실행되는 악성코드
▪ 난독화가 적용된 변수 값
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83972.tmp
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공격 사례 분석

6478Xf ,)0};acctnhCon

1. 구분자 X를 기준으로 데이터 파싱
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83972.tmp
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공격 사례 분석

2. 처음 2바이트 데이터 뒤로 이동
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공격 사례 분석

2. 처음 2바이트 데이터 뒤로 이동
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83972.tmp
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공격 사례 분석

3. 처음 1바이트 데이터와
마지막 1바이트 데이터 교환
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83972.tmp
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공격 사례 분석

3. 처음 1바이트 데이터와
마지막 1바이트 데이터 교환
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83972.tmp
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공격 사례 분석
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83972.tmp
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공격 사례 분석

.

.

.
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83972.tmp
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공격 사례 분석

▪ 난독화 해제 검사 루틴
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83972.tmp
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공격 사례 분석

▪ 난독화 해제된 최종 명령어
▪ Wscript.Shell 오브젝트 이용해 명령어 실행
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G3892.tmp
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공격 사례 분석

Stage 1 악성코드와  동일한 난독화 방식
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G3892.tmp
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공격 사례 분석

액세스 토큰 발급

1. 액세스 토큰 발급 요청
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G3892.tmp
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공격 사례 분석

2. 감염 로그 업로드
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G3892.tmp
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공격 사례 분석
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G3892.tmp
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공격 사례 분석

악성코드 전송

3. 악성코드 탐색

▪ 폴더 제외
▪ 파일 이름에 $objName이 포함된 파일

▪ 파일 이름과 내용에 “result” 문자열이 포함되지 않은 파일
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G3892.tmp
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공격 사례 분석

4. 다운받은 악성코드
삭제 요청 전송
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G3892.tmp
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공격 사례 분석

5. 악성코드 실행



02
Stage 4 ‒ 
G3892.tmp
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공격 사례 분석

3. 악성코드 탐색

2. 감염 로그 업로드

4. 다운받은 악성코드
삭제 요청 전송

▪ 악성코드 다운로드 가능
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공격 사례 분석

3. 악성코드 탐색

4. 다운받은 악성코드
삭제 요청 전송

▪ 악성코드 다운로드 불가능
▪ Polling or Webhook?
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공격 사례 분석

Stage 5 ‒ 
tmps4.ps1

▪ Base64로 인코딩된 문자열 데이터
▪ 난독화 미적용
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1. 악성코드 다운로드

Stage 5 ‒ 
tmps4.ps1

41

공격 사례 분석
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Stage 5 ‒ 
tmps4.ps1
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공격 사례 분석

▪ 다음 날에 접속하니 악성코드 다운로드 가능
▪ 우연의 일치 ? 공격자의 모니터링 ?
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tmps4.ps1
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공격 사례 분석

▪ 구글 드라이브에 업로드된 악성코드 정보
▪ 공격자 이메일 확인



02
Stage 5 ‒ 
tmps4.ps1
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공격 사례 분석

2. 압축 해제 및 인메모리 
실행
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AsyncRAT
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공격 사례 분석
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AsyncRAT
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공격 사례 분석

▪ tmps4.ps1에서 서버 주소, 포트 인자로 전달
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AsyncRAT
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공격 사례 분석

▪ 악성코드와 오픈소스 AsyncRAT 동일 클래스 확인
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공격 사례 분석

▪ 악성코드와 오픈소스 AsyncRAT 동일 메소드 확인
▪ 이 외에도 동일 클래스, 메소드 다수 확인
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공격 사례 분석

▪ 송수신 데이터 처리 메소드
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공격 사례 분석

Stage 6 ‒ 
AsyncRAT

▪ 주요 행위는 서버에서 악성코드 다운받아 실행
▪ 이 외에 다른 행위는 존재하지 않는다.



03 추가 분석
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Konni 연관성 분석

▪ (좌) 본 공격 사례에서 확인한 AsyncRAT
▪ (우) 과거 Konni 공격 사례에서 확인한 AsyncRAT
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Konni 연관성 분석

▪ (좌) 본 공격 사례에서 확인한 AsyncRAT
▪ (우) 과거 Konni 공격 사례에서 확인한 AsyncRAT
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Konni 연관성 분석

▪ 다른 공격에 사용된 RAT 서버 주소
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추가 악성코드 확보 및 연관성 
분석

추가 분석

54

▪ LNK 파일 메타데이터
▪ 제작 환경 정보 존재
▪ MAC address, Machine id …
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추가 악성코드 확보 및 연관성 
분석

추가 분석

55

파일 이름 드라이브 시리얼 번호 머신 아이디 MAC 주소

20240625_47531.docx.lnk 0FDA-1026 N/A N/A

20240930_84382.docx.lnk 2CAF-875E 14_g2_itl 1c:99:57:1d:d4:d0

20241003_20134.docx.lnk 2CAF-875E 14_g2_itl 1c:99:57:1d:d4:d0

20241007_46790.docx.lnk 26D3-6E63 jooyoung 50:b7:c3:96:87:f1

20241011_64246.docx.lnk AEC1-8832 ???ڼ? 24:f5:aa:e4:c0:c8

20241013_24569.docx.lnk D8F2-338C cy-p1 d0:50:99:91:cd:56

20241015_56801.docx.lnk CE8E-6630 ??Ȱ? 4 a8:a1:59:a9:7b:fe

20250114_27263.docx.lnk 9038-4211 desktop-0jpcpit e0:d5:5e:8b:fb:d6

20250201_388165727.eml.lnk 26D3-6E63 jooyoung 50:b7:c3:96:87:f1

20250206_68013.docx.lnk 26D3-6E63 jooyoung 50:b7:c3:96:87:f1

20250211_03837.docx.lnk 26D3-6E63 jooyoung 50:b7:c3:96:87:f1



03
추가 악성코드 확보 및 연관성 
분석

추가 분석

56
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추가 악성코드 확보 및 연관성 
분석

추가 분석

57

Machine ID
jooyoung

동일한 C&C 서버, API key 
사용

Machine ID
desktop-0jpcpit
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피싱 메일 활용 이력

추가 분석

58
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피싱 메일 활용 이력

추가 분석

59
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지속적인 악성코드 유포 정황

추가 분석

60

widyket02122@gmail.com

widyket0212701@gmail.com

▪ 동일한 파일 이름과 유사한 계정 이메일
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지속적인 악성코드 유포 정황

추가 분석

61

3. 악성코드 탐색

2. 감염 로그 업로드

4. 다운받은 악성코드
삭제 요청 전송

▪ 공격자의 실수?
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지속적인 악성코드 유포 정황

추가 분석

62

▪ 공격자 구글 드라이브에는 4개의 파일이 존재했다. 
▪ 그러나 파일을 다운받을 수 없었다.

▪ 이러면 다음 단계로 이어지지 않는데?
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지속적인 악성코드 유포 정황

추가 분석

63

▪ URL로 접속하니 404 에러 발생
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지속적인 악성코드 유포 정황

추가 분석

64

▪ 알고 보니 구글의 악성코드 차단
▪ 공격자는 이 사실을 모르고 악성코드를 유포하고 있었다.
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