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개1. 요 

최근 발생하는 침해사고의 원인 중 대다수는 피싱 메일에 의해 최초 감염이 이루어지는  o 
경우가 굉장히 많다 공개된 홈페이지나 게시글을 통해 메일 주소를 쉽게 수집할 수 있고. , 
고난이도의 기법 없이도 기업 내부에 침투할 수 있기 때문이다. 

 o 피싱 메일을 이용하는 수많은 공격 조직 중 최소 년부터 국내 주요 기관 및 기업 개인을 2013 , 
대상으로 사이버 공격을 수행하고 민감한 정보들을 수집하는 것으로 알려진 한 조직은 주로 
악성코드가 담긴 취약한 한글파일을 유포하거나 다양한 기만행위를 통해 계정정보를 수집한다.

 o 이 공격 조직은 또한 악성코드 감염 등을 통해 확보한 메일 계정으로부터 실제 관계자등과 
주고받은 메일을 수집하고 추가 감염자 확보를 위해 또 다른 피싱 메일 내용으로 사용한다.

유형 목적 시기 대상 비고

악성 문서파일 악성코드 전파 년2013 ~ 국내 주요 기관 관계자 다양한 취약점 사용

피싱 메일 기만행위 년2013 ~ 국내 주요 기관 관계자 계정탈취 및 악성코드 전파
팀뷰어 원격제어 년2013 ~ 국내 주요 기관 관계자 감염자 조작PC

표 피싱 메일 공격 조직의 공격 유형[ 1-1] 

 o 한국인터넷진흥원은 최근 발생한 국내 외 기관 및 기업을 사칭한 피싱 메일과 메일 ·
발송지 그리고 악성코드 유포지를 지속적으로 분석 년 해 왔으며(2013 ~) , 본 보고서를 
통해 특징과 예방 및 대응 방법에 대해 알아보고자 한다. 

그림 피싱 메일 공격 조직의 국내 주요 공격 이력[ 1-1] 

본 보고서는 오랫동안 국내를 대상으로 활동해온 공격조직이 공격을 수행하기 위해  o 
악용해온 서버들의 최근 분석정보를 다룬다 년. (2018 ~)
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피싱 메일 발송2. STEP 1 : 

이하 피싱 으로 지칭 이란  o Phising( ‘ ’ ) 개인정보 와 낚는다(Private Data) (Fishing)의 의미를 
포함하는 보안 분야에서 매우 익숙한 단어이다 즉 공격자가 일반 사용자들의 정보IT . , 
기밀 중요 개인 등 를 탈취하기 위해 메일 또는 메신저로 악의적인 내용을 정상적인 ( , , )

내용으로 위장하여 보내는 것이다 이 공격조직은 이렇듯 피싱 메일을 주요 공격수단으로 . 
활용하여 계정정보 탈취 악성코드 유포 등의 행위를 지속적으로 감행하고 있다 이에 , . 
대하여 는 해당 조직이 활용한 피싱 메일 형태를 다음과 같이 정리하였다KISA .

 o 【고객센터 안내 위장 메일】 최근 개인정보가 탈취되는 사고가 지속적으로 발생하고 있으며 
유출된 개인정보를 악용한 계정 도용 판매 등의 시도가 자주 이루어지고 있다 이에 , . 
따라 포털사이트에서는 계정에 대한 접속기록 비밀번호 변경 기록 등을 사용자들이 , 
쉽게 인지할 수 있도록 메일로 알려주고 있는데 공격자들은 이러한 점을 악용하여 , 
고객센터에서 발송된 메일로 위장하고 계정정보 입력을 유도하는 방법을 사용하고 있다. 
이는 포털사이트의 고객센터라는 신뢰할 수 있는 발송자를 사칭한 것으로 전형적인 사회 
공학적인 공격 기법에 속한다.

그림 포털사이트 고객센터 위장 피싱 메일[ 2-1] 

포털  - 社 고객센터로 위장하여 로그인 이력 비밀번호가 유출되었다는 식으로 메일을 보내면 , 
사용자 입장에서는 정상적인 메일로 인지하여 안내 내용에 표시된 링크에 자연스럽게 접속할 
가능성이 높아진다 하지만 메일 형식 및 내용은 모두 공격자가 작성한 내용이기 때문에 . 
링크 클릭 시 아래와 같이 공격자가 만들어 놓은 로그인 위장 피싱 사이트로 연결된다. 

그림 로그인 위장 피싱 사이트[ 2-2] 
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 o 첨부파일 위장 메일【 】 공격자는 첨부파일 기능을 정상적으로 사용하지 않았지만 첨부파일이 
있는 것처럼 위장하여 피싱 메일을 발송하기도 한다 공격자는 첨부파일의 존재를 미끼로 . 
피싱 사이트에 접속하도록 유도하는데 마치 첨부파일이 존재하는 것처럼 메일 내용을 조작, 
한다 해당 첨부파일 링크를 클릭하는 경우 피해자는 공격자가 만들어놓은 외부 피싱 . 
사이트로 연결되며 사용자들의 계정정보 입력을 유도하는 화면이 표시된다 일반 첨부, . 
파일은 메일 열람상태에서 바로 다운되지만 대용량 첨부파일의 경우 외부 사이트로 접속을 , 
시도하더라도 의심할 확률이 줄어들 수 있다는 점을 악용하는 것으로 추정할 수 있다 악용. 
되는 파일로는 파일 외에도 파워포인트파일 워드파일 한글파일 등 .PDF (.pptx), (.docx), (.hwp) 
매우 다양하다.

그림 첨부파일 위장 피싱 메일[ 2-3] 

메일에 첨부된 링크를 클릭하면 실제 첨부파일이 다운받아지지 않고 로그인 위장 피싱   - 
사이트로 연결이 되는데 사용자들이 계정정보 입력 후 로그인 버튼을 누르면 정상적으로 , 
첨부파일이 다운로드 되어 필요한 본인인증 과정으로 착각할 수 있다 결국 피해자들은 . 
자신이 열람한 이메일이 피싱 메일임을 인지하기 어렵게 된다.

그림 계정정보 입력 후 정상 파일 다운로드[ 2-4] 
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 o 보안메일 위장【 】 최근 피싱 메일을 이용한 사이버 공격 증가에 따라 문서보안을 위해 
보안메일을 사용하는 기업 기관이 증가하고 있다 정부기관이나 금융기관 등에서도 , . 
많이 사용하고 있는데 공격자는 이를 역으로 이용하여 보안메일로 위장한 피싱 메일을 , 
유포하기도 한다 보안메일은 통상 특정 비밀번호 입력 후 일치하는 경우에만 메일을 . 
열람할 수 있는데 피싱 메일의 경우 메일보기 버튼을 누르면 비밀번호 입력 없이 바로 , 
피싱 페이지로 연결하여 계정을 유출하며 이후 정상적인 파일이 다운로드 된다.

그림 보안메일 위장 피싱 메일[ 2-5] 

 o 메일 열람 페이지 취약점【 】 메일 본문에 취약점을 삽입시켜 열람만 하여도 피싱 사이트로 
연결될 수 있다 이전의 방법들은 사용자가 링크를 클릭하거나 첨부파일을 열람하는 등의 . 
행위가 필요하지만 취약점을 이용하는 경우 메일 열람 시 악성 스크립트가 바로 실행되어 
피싱 사이트로 연결된다. 메일 열람 시 바로 악성페이지로 연결되기 때문에 공격자는 로그인과 
관련된 내용으로 사용자의 계정정보 입력을 유도한다 이런 경우는 통상 취약점 공격을 위해 . 

을 지원하는 웹 메일 또는 메일 클라이언트를 이용한다HTML .

그림 취약점 [ 2-6] 공격 코드가 포함된 피싱 메일
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 o 악성코드가 포함된 첨부파일 열람 유도【 】 제목과 본문 그리고 첨부파일 명을 자극적이거나 , 
수신자와 관련된 내용으로 위장하여 악성코드가 포함된 압축파일 또는 한글문서파일 워드 , MS
파일 등을 유포한다. 

그림 악성 한글파일이 첨부된 피싱 메일[ 2-7] 

 

  - 최근 사용되는 악성 한글파일의 대다수는 년에 패치가 이루어진 고스트 스크립트 2017
취약점 을 이용하여 악성코드를 실행시킨다 첨부된 악성 한글파일 열람 시 (CVE-2017-8291) . 

년 월 이전 버전의 한글 프로그램 사용자는 취약점으로 인해 악성코드에 감염되며 2017 2
원격제어 키로깅 정보유출 등의 악성 행위에 노출되게 된다, , . 

그림 악성코드가 삽입되어 있는 취약한 한글파일[ 2-8] 

그림 매크로 실행 방지 옵션 비활성화 유도[ 2-9] 

 

  - 악성 한글파일 외에 악성 매크로를 포함한 워드파일을 유포하기도 한다 워드 엑셀과 MS . MS , MS
같은 오피스 프로그램에는 비주얼 베이직 스크립트를 이용하여 매크로 코드를 작성하고 실행

악성코드 포함 한글파일 취약점이 존재하는 구 버전의 한글 프로그램 사용자를 공격

악성코드 포함 워드파일 오피스 파일 내 매크로 코드 실행을 유도하여 악성코드 유포
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해주는 기능이 내장되어 있는데 공격자는 이를 악용하여 악성코드를 다운로드 받는 코드를 , 
만들어 놓고 추가 악성코드 다운로드를 시도한다 오피스 프로그램은 보안을 위해 기본적. MS
으로 매크로 코드가 실행되지 않도록 설정되어있기 때문에 문서 열람 시 표시되는 첫 페이지에 
매크로 코드 실행 방지 옵션을 비활성화 하도록 유도하고 있다 위 그림과 같은 절차를 수행하면 . 
실제 악성 매크로 코드가 실행되어 악성코드를 다운로드 받게 되며 이 방법은 프로그램의 취약점이 , 
아닌 정상 기능을 악용하는 것이기 때문에 프로그램 버전과 관련 없이 감염될 수 있다.

그림 문서열람 시 악성코드를 다운로드하는 매크로 코드[ 2-10] 

그림 첨부파일 열람 유도 피싱 메일 상 실제 첨부파일 내부 악성코드 하[ 2-11] ( )/ ( )

  - 메일 본문을 첨부파일을 보내니 확인 바란다 는 내용으로 구성하여 메일을 받은 사용자들이 “ ”
자연스럽게 첨부파일을 읽도록 유도한다 첨부파일로는 압축파일 포맷인 . .zip, .rar, .egg 
확장자의 파일을 사용하고 내부에 악성코드 다운로드 및 실행하는 악성 스크립트 파일을 
포함시킨다 악성 스크립트로는 윈도우 스크립트 파일 자바스크립트 등 공격 . (.wsf), (.js) 
대상 에서 악성 행위를 수행할 수 있는 스크립트 파일이 사용되고 악성코드 실행 후 PC
메일과 관련된 정상 파일 정상 파일 정상 그림 파일 등을 감염 화면에 PDF , HWP , PC 
표시하여 사용자들의 의심을 피하기도 한다.

악성코드 포함 압축파일 악성 스크립트가 담긴 정상 위장 첨부파일
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계정정보 탈취3. STEP 2 : 

 o 피싱 메일은 주로 악성코드 유포와 계정정보 탈취로 나누어진다 계정정보 탈취는 사용자가 . 
직접 계정정보를 입력하고 인증을 시도해야하는데 그러기 위해서는 사용자가 의심하지 않도록 
입력 페이지를 구현하는 것이 중요하다 공격자는 아래와 같이 다양한 방법으로 사용자의 . 
계정정보 입력을 유도한다.

그림 계정정보 탈취 유형[ 3-1] 

 o 【피싱 페이지 구현】 공격자는 실제 홈페이지에서 사용되는 과 자바스크립트 HTML
코드를 이용하여 정상사이트와 매우 유사한 로그인 페이지를 제작한다. 

과 자바스크립트 코드  - HTML 는 클라이언트 언어이기 때문에 누구나 수집할 수 있다 공격자는 . 
이를 수집하여 네이버의 로그인 및 인증페이지의 동작과 사용자 인터페이스를 똑같이 구현하였다. 
공격자는 비밀번호 재확인 비밀번호 변경 첨부파일 다운로드 의 가지 모드로 인증 페이지를 ‘ ’, ‘ ’, ‘ ’ 3
제작하였으며 각각의 페이지를 모바일과 버전으로 나누어 총 가지의 페이지를 사용한다 이후 PC 6 . 
실제 서버와의 통신이 필요한 부분은 모두 주석 처리하여 동작을 하지 않게 만든 뒤 계정정보 
입력 부분의 코드만을 수정하는 방법을 이용한다. 

표 네이버 피싱 페이지에 이용되는 가지 모드[ 3-1] 3

네이버 피싱 사이트 네이버 인증 페이지로 위장한 피싱 사이트
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그림 네이버 버전 피싱 페이지 상 모바일버전 피싱 페이지 하[ 3-2] PC ( )/ ( )

  - 공격자는 직접 제작한 를 주축으로 에러출력 계정정보 로깅 피싱 페이지 연결 index.php , , 
등의 행위를 수행하는 각각의 페이지로 연결한다 사용자가 계정정보를 입력 후 로그인을 . 
시도하면 로그인 양식에 입력된 계정정보를 정상 사이트가 아닌 로 전송하고 index.php
저장한다.

그림 별로 계정정보 저장[ 3-3] IP

는 아래와 같이 모드에 따라 피싱 페이지를 보여주고 피싱 페이지에서는 계정  - index.php
정보 입력 시 로 전송한다index.php .

게정정보 탈취 사용자가 입력한 계정정보를 로 구분하여 저장IP

모듈화된 공격체계 피싱 메일부터 첨부파일 다운로드까지의 전체 과정
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그림 피싱 사이트 모드 구분 좌 변조된 양식 제출 코드 우[ 3-4] ( )/ ( )

그림 전체 동작 과정[ 3-5] 

모드는 계정정보 탈취 후 정상 파일을 내려주는 모드이다 이를 수행하는   - viewDownload . 
에는 네이버 클라우드 파일 링크가 포함되어 있었지만 분석 당시 다운로드 attach.php

기간이 만료되어 확보가 불가능하였다 하지만 주석을 통해 파일 명을 획득할 수 있었으며. , 
인자에 따라 구분되어 다운로드 되는 정상 파일인 것으로 추정하였다filename .

그림 정상 파일 다운로드 링크[ 3-6] 

다음 피싱 사이트도 네이버 피싱 사이트와 마찬가지로   - (Daum) 과 자바스크립트 HTML
코드로 제작되었다 네이버와 다르게 가지 모드를 이용하는데 첨부파일 다운로드 페이지가 . 6 ‘ ’ 
사라지고 페이지와 인증 페이지가 추가되었다 모바일과 를 구분‘404 Not Found’ ‘OTP ’ . PC
하지만 표시되는 페이지는 구분되지 않고 계정정보 입력 후 정상페이지로 리다이렉트 될 때 , 
사용된다.

사용자 기만방법 계정정보 입력 후 정상 파일 다운로드

다음 피싱 사이트(Daum) 다음 인증 페이지로 위장한 피싱 사이트(Daum) 
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표 다음 피싱 페이지에 이용되는 가지 모드[ 3-2] 6

그림 다음 피싱 페이지[ 3-7] 

  - 다음 피싱 사이트는 파일로 저장된 모든 값을 파일이 가지고 있는 외부 config.php Proxy 
로 전송한다 즉 공격자는 를 통해 계정정보가 포함 된 모든 요청 값 및 접속IP . , Proxy IP

기록을 실시간으로 받아보고 있다는 의미가 된다.

그림 로 요청 값 및 접속기록 전송[ 3-8] Proxy IP

Proxy IP 외부 로 모든 요청 및 접속기록 전송Proxy IP
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  - 는 네이버와 같이 모바일과 버전 여부를 확인하고 인자로 들어온 모드에 따라 index.php PC
피싱 페이지를 보여준다 피싱 페이지에 계정정보를 입력한 후에는 정상페이지로 리다이렉트.  
되거나 로 다시 접속을 시도하는 행위가 반복된다 확인 페이지에서는 index.php . OTP 
실제로 인증과정 코드를 주석 처리하여 실행되지 않으며 입력된 모든 값을 수집한다OTP , .

그림 피싱 사이트 모드 구분 좌 주석 처리된 정상 인증 코드 우[ 3-9] ( )/ ( )

그림 전체 동작 과정[ 3-10] 

공격자는 로그인 시 추가 인증과정으로 사용되는 인증번호까지 탈취하고자 하였다  - OTP . 
이를 위해 입력된 계정정보를 외부 로 전송하고 직접 로그인 인증을 시도하여 Proxy IP , 

인증 여부를 검사하는 것으로 추정된다 로부터 인증 여부가 확인되면 OTP . Proxy IP OTP 
추가로 인증 피싱 페이지로 연결하여 인증번호 입력을 유도하고 수집한다OTP .

모듈화된 공격체계 피싱 메일부터 탈취까지의 전체 과정OTP 

OTP 인증번호 탈취 단계 인증으로 사용되는 인증번호 탈취2 OTP 
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그림 로 계정정보 전송 후 응답 값 확인[ 3-11] Proxy IP

 o 악용phproxy 【 】 공격자는 최근 피싱 메일을 통한 계정탈취를 위해 phproxy1)라는 오픈소스를 
이용하기도 한다 를 이용하면 실제 서버를 이용하는 것처럼 사용자와 실제 홈. phproxy proxy 
페이지 중간에 위치하여 계정정보를 탈취할 수 있기 때문이다 이를 위해 공격자는 를 . phproxy

파일 명으로 생성해놓고 접속을 유도한다index.php .

공격자는 이란 파일명으로 다음 비밀번호 재확인 양식 페이지를 만들어   - reconfirm.htm
사용했다 이 페이지를 이용하면 추가 피싱 페이지를 생성하지 않아도 피싱 사이트의 주소 . 
또는 공격 대상의 이메일 만 변경하여 공격에 활용할 수 있기 때문이다ID .

그림 다음 비밀번호 재확인 양식 페이지[ 3-12] 

1) 로 작성되어 클라이언트와 서버 사이에서 요청을 받아 중계하는 오픈소스 웹 프록시 도구 PHP HTTP  
    * https://github.com/PHProxy/phproxy

피싱 페이지 양식 공격자가 미리 제작해 놓은 피싱 페이지
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  - 피싱 메일을 통해 피싱 사이트로 연결할 때 와 같이 연결을 시도하는데 이는  “[URL]/?q=“ , 
를 명시하지 않아도 설정 상 디폴트 페이지로 설정되어있기 때문이다 이후 index.php PHP . 
설정에서 의 인자 값으로 접속할 을 설정하고 넘어온 인자 값을 로 phproxy q URL base64

디코딩하여 정상 로그인 로 사용한다URL .

그림 인자 값을 통해 정상 주소 획득[ 3-13] q URL

  - 이후 전달받은 로 접속을 시도하고 이 접속에 대한 요청 값과 응답 값을 로 구분하여 URL , IP
파일로 저장한다 공격자는 이 파일을 통해 계정정보를 수집한다. .

그림 실제 서버에 저장된 접속 요청 값[ 3-14] 

그림 동작 과정[ 3-15] phproxy 

정상 인자 전달URL 인코딩 된 정상 주소 전달base64 URL

정상 사이트 접속 시도 를 통해 정상사이트에 접속 시도phproxy

전체 동작 방식 를 이용한 계정정보 탈취 동작 방식phproxy



          
Korea Internet & Security Agency 14

                              

정상 접속 이후 기존에 제작해놓은 피싱 페이지 양식인 파일을 읽어와   - reconfirm.htm 
정상 경로를 피싱 사이트의 경로로 변경하여 사용한다 또한 라는 문자열을 인자로 . UserID
받은 사용자의 로 바꿔치기한다ID . 

그림 파일을 읽어와 이메일 로 변경[ 3-16] reconfirm.htm ID

그림 변경 전 정상 좌 변경 후 피싱 사이트 우[ 3-17] URL( )/ URL( )

  - 에서 특정 태그 및 속성의 링크를 피싱 사이트의 링크로 변환하여 사용하며index.php HTML , 
함수를 통해 정상 이 피싱 페이지 용도에 맞게 인코딩되어 의 인자 값complete_url URL q

으로 설정된다 변환된 링크들로 인해 모든 접속은 로 연결된다. index.php . 

그림 링크 수집 후 함수 호출 좌 우상 변경된 링크 적용 우하[ 3-18] complete_url ( , )/ ( )

그림 함수 호출[ 3-19] complete_url 

reconfirm.htm 실제 피싱 페이지로 사용되는 양식 페이지

페이지 내 링크 변환 정상 링크를 피싱 사이트의 링크로 변환
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사용자가 실제 로그인 페이지로 위장한 을 통해 로그인을 시도한다면   - reconfirm.htm
로 다시 연결이 되어 모든 요청 값과 응답 값이 파일에 저장된다 공격자는 index.php . 

이 파일을 통해 계정정보를 탈취하며 이후 는 사용자가 인지하지 못하도록 , index.php
정상사이트로 리다이렉트 시키거나 첨부파일 위장에 사용된 실제 파일로 연결한다.

그림 파일에 저장된 로그인 요청[ 3-20] 재현 

 o 첨부파일 위장【 】 공격자는 실제 파일을 첨부하지 않았지만 직접 소스를 작성하여 HTML 
첨부파일이 있는 것처럼 위장한 메일을 유포하였다. 실제 메일처럼 파일 개수 용량, , 
다운로드 기간 다운로드 횟수까지 구현되어있지만 이 정보들은 모두 공격자가 임의로 , 
설정해 놓은 정보이다 파일 명 왼쪽에는 현실감을 더하기 위해 포털사이트의 아이콘이나 . 
임의의 이미지를 삽입해놓기도 하였다 하지만 첨부파일 클릭 시 정상적인 파일다운로드 . 
링크가 아닌 공격자가 제작한 피싱 사이트로 연결된다. 

그림 대용량 첨부파일 위장 피싱 메일[ 3-21] 

계정정보 탈취 전송되는 계정정보를 수집하여 탈취



          
Korea Internet & Security Agency 16

                              

표 실제 포털사이트의 첨부파일 다운로드 주소 [ 3-3] (2019.8.)

공격자는 첨부된 파일을 열람하기 위해서 본인인증이 필요하다는 내용을 메일에 작성하여   - 
계정입력을 유도하고 있다 사용자가 피싱 사이트를 통해 로그인을 시도하면 계정탈취 후 . 
정상 첨부파일로 연결하기 때문에 정상메일과 구분이 더욱 어려울 수 있다.

그림 를 이용한 첨부파일 위장 피싱 메일 동작 과정[ 3-22] phproxy

그림 정상 파일 주소로 리다이렉션[ 3-23] 

 o 메일 열람 페이지 취약점【 】 공격자는 포털 사이트의 메일 열람 페이지 취약점을 통해 피싱 
공격을 수행하였다 메일 본문에도 이 동작하기 때문에 열람 시 등의 . HTML javascript 
코드실행이 가능하다는 점을 악용하여 XSS2)취약점 코드가 삽입된 메일을 보냄으로써 
사용자가 메일을 열람하자마자 피싱 사이트로 연결되도록 구성하였다.

2) 웹 페이지에 악성 스크립트를 삽입하여 원하는 코드를 실행시킬 수 있는 취약점이며 클라이언트 단에서 실행되는 , 
기반 취약점이기 때문에 사용자에 대한 공격이 가능함javascript 

정상 파일 연결 계정탈취 후 정상파일 다운로드

취약점XSS 메일 열람 페이지를 노린 취약점 코드 삽입XSS 
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  - 일부 업체 및 기관 또는 대학교의 메일 열람 페이지를 노린 비교적 간단한 취약점이 XSS 
많이 사용되었다 메일 열람 시 해당 페이지에 태그를 강제로 삽입하고 링크를 피싱 . script
사이트로 설정하여 열람 시 즉시 연결되도록 구성하였다 공격자는 일부 코드를 변경하는 등 . 
다양한 버전을 만들어 여러 곳에 발송하였다.

그림 취약점 유발 코드[ 3-24] XSS 

공격자는 메일 본문에 태그  - xmp 3)와 태그를 이용하여 보안 기능을 우회하고 취약점을 img
유발시킨 것으로 추정된다 이 취약점으로 인해 명령어 실행 함수인 함수가 실행되어 . eval 
공격자가 원하는 코드를 실행할 수 있게 되며 실제 발견 당시 다음 메일 열람 javascript , 
페이지에서 취약점이 동작하는 것을 확인하였다.

그림 실제 공격자가 사용한 제로데이 코드 일부[ 3-25] XSS 

  - 공격자는 위와 같이 취약점을 사용하여 피싱 사이트로 연결시킨다 이후 피싱 사이트의XSS .  
악성 파일을 로드하여 변경 세션 만료 등의 이유로 다시 로그인을 해야 한다는 안내문을 js IP , 
보여준다. 

그림 로그인 유도 안내문[ 3-26] 

공격자는 이후 기존에 사용했던 를 동일하게 사용하지만 파일과   - phproxy reconfirm.htm 
같은 양식 페이지를 사용하지 않고 정상 사이트로부터 받은 응답 페이지의 링크 속성을 
피싱 사이트의 주소로 변경하여 계정정보를 수집한다.

3) 해당 태그 사이에 있는 모든 문자를 그대로 출력하는 태그 HTML 

제로데이 취약점XSS 네이버와 다음 웹메일 사용자를 노린 제로데이 취약점 코드 삽입XSS 

로그인 유도 1 재로그인 안내 메시지 이후 피싱 페이지 연결

피싱 페이지phproxy 를 이용하여 피싱 페이지 구현phproxy
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그림 취약점을 이용한 계정정보 탈취 동작 과정[ 3-27] 

그림 로그인 안내문 출력 좌 피싱 페이지 연결 우[ 3-28] ( )/ ( )

  - 최근에는 로드되는 파일을 일부 수정하여 이용 중인 화면으로 돌아가기 위해서 다시 js
로그인을 시도해야 한다는 안내문으로 변경되었다 비밀번호를 입력하고 로그인 버튼을 . 
누르면 계정정보가 유출되고 로그아웃 버튼을 누르면 다시 새로운 피싱 페이지로 연결되어 , 
계정정보 입력을 유도한다.

그림 재로그인 유도 페이지 좌 로그아웃 시 추가 피싱 페이지 우[ 3-29] ( )/ ( )

로그인 유도 2 피싱 메일 열람 즉시 재로그인 유도
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  - 공격자는 파일과 함께 피싱 페이지도 일부 변경하였는데 기존처럼 를 사용하지 js , phproxy
않고 피싱 페이지를 직접 구현하여 정보유출을 시도한다.

그림 취약점을 이용한 계정정보 탈취 동작 과정[ 3-30] 

메일 발송기4. STEP 3 : 

 o 메일 발송 페이지【 】 공격자는 일반적인 메일 클라이언트 프로그램을 사용하여 메일을 
보내지 않고 메일 발신 페이지를 로 제작 후 함수를 통해 발신한다PHP mail . 함수를 mail
사용하면 공격자가 직접 메일헤더를 작성하여 발신 정보를 조작할 수 있고 본문 내용을 
임의로 설정할 수 있기 때문이다. 

그림 함수 기능[ 4-1] PHP mail

공격자는 하나의 페이지로 공격 메일별 발신자 수신자 본문 내용을 작성하고 발송  - PHP , , 
하였다 해당 페이지를 통해 기존 데이터를 주석 처리하면서 페이지를 재사용하였으며. , 
서버 분석 시 지속적으로 업데이트한 메일 주소 및 본문 내용 이력을 확인할 수 있었다.

피싱 페이지 구현 공격자가 구현한 피싱 페이지

메일 발송기 유형 1 메일 본문이 포함된 발송 페이지
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그림 사용한 피싱 사이트 주소 및 내용 좌상 함수 사용 우상 피싱 메일 본문 하[ 4-2] ( )/mail ( )/ ( )

  - 공격자는 이후 페이지를 일일이 수정하지 않도록 라는 간단하게 양식을 입력할 수 mail.php
있는 페이지를 제작하였다 이 페이지로부터 입력 받은 값을 실제 메일 본문 내용이 작성. 
되어 있는 페이지가 전달받아 함수를 실행하여 발송한다mail_ok.php mail . 공격자는 
이 발송페이지를 이용하여 첨부파일 위장 및 공격을 시도하였다XSS .

그림 양식[ 4-3] mail.php 

  - 에서는 정상 메일로 위장하기 위해 헤더를 조작한다mail_ok.php X-Mailer . X-Mailer 
헤더에는 보통 어떤 프로그램을 사용하여 메일이 전송되었는지를 포함하고 있는데 정상 경, 
로를 통해 보내진 것으로 위장하기 위해 이를 수정하였다 또한 일부 에서는 . mail_ok.php
메일 본문에 공격을 시도한 흔적이 발견되었는데 이 발송기를 통해 메일 열람 페이지 XSS , 
취약점을 노린 피싱 메일을 전송한 것으로 추정된다.

메일 발송기 유형 2 메일 발송정보 입력 양식
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그림 메일 헤더 설정 좌 메일 본문 취약점 삽입 코드 우[ 4-4] ( )/ XSS ( )

  - 공격자는 메일 발송기 유형 의 양식에서 추가로 첨부파일 또는 피싱 페이지와 피싱 사이트 2
주소를 입력할 수 있는 양식으로 개선하였다 즉 메일 발송기 유형 은 개의 버전이 존재하여 . , 3 2
각각 악성코드 배포버전과 피싱 사이트 연결 버전으로 나누어졌다 특히 양식 입력 페이지는 . , 

라는 파일명을 실제 함수를 실행하는 발송 페이지는 라는  파일명을 주로 사용1.php , mail 2.php
한다 이 발송기를 사용할 경우 에서 에 입력된 첨부파일 또는 피싱 페이지 양식을 . , 2.php 1.php
읽어와 메일로 발송한다. 

그림 악성코드 배포 버전 좌 피싱 사이트 연결 버전 우[ 4-5] ( )/ ( )

공격자가 악성코드를 첨부하여 피싱 메일을 보낼 때는 실제 발신 페이지인 에서   - 2.php
파일을 읽어와 폼에 입력된 파일 명으로 전송하고 피싱 사이트 연결 attach.tmp Attach 

유도 메일을 보낼 때는 폼에 입력된 또는 파일을 읽어와 Message 3.htm message.html 
이라는 문자열을 폼에 입력된 피싱 사이트 주소로 바꾼 후 본문 내용으로 Phising_URL URL

설정하여 전송한다.

메일 발송기 유형 3 메일 발송정보 및 전송파일 입력 양식
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그림 메일 발송기 유형 동작 과정[ 4-6] 3 

그림 악성코드 첨부 좌 피싱 사이트 주소로 변경 우[ 4-7] ( )/ ( )

피싱 메일 및 피싱 페이지 사례5. STEP 4 : 

아래는 공격자가 악용한 서버에서 수집한 피싱 페이지 양식과 메일 본문 내용인  o 3.htm, 
등을 정리한 목록이다 공격자는 네이버 다음과 같은 포털 사이트 뿐만 message.html . , 

아니라 주요 정부기관을 사칭하여 지속적으로 피싱 메일을 보내고 있다 또한 공격 대상, . 
으로는 해당 기관들과 관련된 주요 인사들의 개인 메일과 국외 시설 암호화폐 거래소 이용자 , 
등 매우 다양하다.

타겟 네이버 회원: 
내용 네이버 아이디 보호: [ ] 

타겟 네이버 회원: 
내용 네이버 새로운 및 기기 로그인: [ ] IP 

타겟 네이버 회원: 
내용 네이버 로그인 차단 기능: [ ] 

네이버 피싱 메일 및 페이지󰊱 
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타겟 확인불가: 
내용 은행 첨부파일 확인: [ ] 

타겟 천리안 회원: 
내용 천리안 계정 인증: [ ] 

타겟 대학교: 
내용 대학교 계정 인증: [ ] 

그 외 사칭 메일 및 페이지󰊵 

타겟 다음 회원: 
내용 다음 이용약관 위반활동 : [ ] 

타겟 다음 회원: 
내용 다음 비정상로그인: [ ] 

타겟 다음 회원: 
내용 다음 스팸메일 발송: [ ] 

다음 피싱 메일 및 페이지󰊲 

타겟 확인불가: 
내용 정부기관 정책보고서: [ ] 

타겟 개인: 
내용 정부기관 보안메일: [ ] 

타겟 확인불가: 
내용 정부기관 첨부파일 확인: [ ] 

정부기관 사칭 메일 및 페이지󰊳 

타겟 페이팔 회원: 
내용 페이팔 등록카드 기간만료: [ ] 

타겟 야후 회원: 
내용 야후 계정 인증: [ ] 

타겟 코인베이스 회원: 
내용 코인베이스 계정 인증: [ ] 

해외 사칭 메일 및 페이지󰊴 
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서버 악용 흔적 추적6. STEP 5 : 

 o 공격자는 피싱 메일발송 악성코드 유포 계정정보탈취 등의 악성행위를 수행하기 위해 국내 , , 
서버에 침투 후 악용하였다 이후 를 통해서 웹쉘 및 악성파일을 업로드 하는데 악용된 . FTP , 
사이트들의 로그를 분석한 결과 공격자는 대다수 홈페이지의 정상 계정으로 한 번에 FTP
접속에 성공한 것으로 확인되었으며 실제 계정 유출 경로는 확인되지 않았다FTP .

 o 웹쉘【 】 공격자는 서버에 침투 후 웹쉘을 삽입하여 계정의 비밀번호가 변경된 이후에도 FTP
서버를 제어할 수 있도록 하였다 이 웹쉘을 통해 추가 파일을 업로드 다운로드할 수 있으며 . , 
사용자가 피싱 메일 또는 악성코드에 의해 접속 시 생성되는 로그파일도 수집할 수 있다. 
공격자는 일부 웹쉘에 비밀번호를 설정하여 사용하는데 웹쉘의 종류와 비밀번호는 아래와 , 
같다.

  - 접속 시 비밀번호를 입력받는다 입력된 비밀번호에 함수와 함수를 거친 후 특정 . MD5 SHA1
해시 값과 일치한다면 실제 웹쉘 기능이 실행된다 공격에 사용된 웹쉘의 비밀번호는 . 

이며 이후 파일매니저 명령실행 시스템 정보파악 등의 행위가 가능하다“bra[*]3” , , . 

그림 웹쉘 소스코드 좌상 비밀번호 입력 창 우상 실제 웹쉘 실행 화면 하[ 6-1] ( )/ ( )/ ( )

의 버전 웹쉘이다 이 웹쉘 또한 입력된 비밀번호에 함수와 함수를   - b374k 2.8 . MD5() SHA1()
거친 후 특정 해시 값과 일치한다면 웹쉘 기능이 실행된다 공격에 사용된 웹쉘의 비밀번호는 . 

이며 파일매니저 명령실행 시스템 정보파악 등의 행위가 가능하다“v[*]y” , , , .

4) 년 년 동안 제작되어 인터넷에 공개된 오픈소스 웹쉘 중 하나이며 웹사이트에 삽입 시 다양한 2012 ~2014 PHP , 
악성행위 수행이 가능함 접근 파일 접근 명령 실행 등 가능(DB , , )

웹쉘 1 4)b374k 3.2.3

웹쉘 2 b374k 2.8
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그림 웹쉘 소스코드 좌상 비밀번호 입력 창 우상 실제 웹쉘 실행 화면 하[ 6-2] ( )/ ( )/ ( )

  - 주로 공격자가 파일을 업로드하는데 사용하는 웹쉘이다 계정이 변경되어도 이 웹쉘을 . FTP
통해 악성코드 및 피싱 페이지를 업로드한다.

그림 업로드 기능 위주의 웹쉘[ 6-3] COM 

파일매니저 기능에 특화된 웹쉘이다 파일 업로드 및 다운로드 삭제 등의 악성 행위가   - . , 
가능하다.

그림 파일매니저 [ 6-4] 기능에 특화된 웹쉘Green Dinosaur 

웹쉘 3 웹쉘COM 

웹쉘 4 Green Dinosaur
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 o 유출된 계정정보 뷰어【 】 사용자의 피싱 사이트 접속 기록 및 계정정보 유출 내역은 각각의 
파일 명으로 저장된다 공격자는 이 로그 파일을 동시에 볼 수 있는 뷰어 페이지를 제작하였다. . 

버전 웹쉘의 코드를 일부 추출하여 동일한 로 구성했으며 접속 로그와 유출 2008 phpspy UI
내역이 저장되어있는 개의 파일 목록을 읽어와 출력하는 기능을 가지고 있다2 .

그림 개인정보 및 접속기록 뷰어[ 6-5] 

그림 뷰어 페이지 내부 코드 좌 페이지 상단 코드 우[ 6-6] ( )/ 2008 phpspy ( )

 o 악성코드 유포【 】 공격자는 서버에 침투하여 피싱 사이트로 악용했을 뿐만 아니라 악성코드 
유포지로도 활용하였다 서버분석 도중 확인된 악성코드 유포 방식은 다음과 같다. .

  - 공격자는 한글 악성코드가 첨부된 피싱 메일을 통해 악성코드에 감염되도록 유도한다. 
버전이 낮은 한글 프로그램을 사용할 경우 첨부된 한글파일 실행 시 취약점으로 인해 악성
코드가 실행되고 유포지로부터 추가 쉘코드를 다운로드 받는다 한글 악성코드에 감염되어 . 
아래와 같이 유포지의 에 접속할 경우 그림파일로 위장한 를 다운로드 down.php img.png
받게 된다.

그림 초기 악성코드 다운로드 과정 좌 변경된 악성코드 다운로드 과정 우[ 6-7] ( )/ ( )

그림파일 위장 한글 악성코드 감염 시 추가 쉘코드 다운로드
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  - 는 공격자가 지정한 파일을 읽어와 악성코드를 내려준다 주로 사용되는 파일 명은 down.php . 
이며 이 파일은 실제 정상 파일이 아닌 악성 쉘코드가 담긴 파일이다 공격자는 img.png , PNG . 

이후 를 추가로 제작하여 악성코드가 실행되는 환경에 맞춰 용 용 down2.php 32bit , 64bit
악성코드를 구분해서 내려주도록 변경하였다.

그림 내부 코드 좌 내부 코드 우[ 6-8] down.php ( )/down2.php ( )

  - 한글 악성코드 감염 시 악성코드를 다운로드하는 다른 방식이다 위의 를 이용한 . down.php
유포와는 다르게 쉘코드가 아닌 지속성 유지를 위한 스크립트와 파워쉘 스크립트 등을 VB
다운로드 받고 감염된 기기의 정보 및 키로깅 정보를 수집하여 유출한다 이후 악성 . 
스크립트를 작업 스케줄러5)에 등록하여 주기적으로 실행되도록 한다.

그림 키로깅을 수행하는 파워쉘 악성코드 다운로드 과정[ 6-9] 

공격자는 악성코드 다운로드 접속시도가 있을 때마다 접속 페이지 명과 정보를 조합한   - IP
파일 명으로 다운로드 이력을 관리하였으며 감염된 기기의 정보를 로 전송하여 , upload.php

별로 구분하였다IP .

5) 설정 값에 따라 운영체제가 주기적으로 특정 프로그램을 실행시켜 주는 윈도우 기본 프로그램 

파워쉘 악성코드 키로깅을 수행하는 파워쉘 악성코드 다운로드
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그림 접속기록 저장 상 내부 코드 하[ 6-10] ( )/upload.php ( )

이 방식은 윈도우 스크립트 파일 자바스크립트 와 같은 악성 스크립트 파일이   - (.wsf), (.js)
포함된 압축파일을 통해 감염되는 방식이다 압축 해제 시 생성되는 파일은 정상 파일명. 
으로 위장하여 실행을 유도하고 악성코드 실행 단계마다 특정 페이지를 통해 실행단계를 , 
기록하며 정상파일 생성 및 추가 악성코드 다운로드를 수행한다.

그림 악성 스크립트 파일 실행 시 악성코드 감염 과정 [ 6-11] 1

악성 스크립트 유형 1 악성 스크립트를 통한 정보유출 악성코드 다운로드
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표 악성코드 실행 단계 기록[ 6-1] 

  - 공격자는 악성코드를 인코딩하여 구글 드라이브와 같은 클라우드 서버에 업로드 하였으며, 
파워쉘 악성코드로부터 다운로드 된 악성코드가 해당 드라이브 경로에 ExtSecond.dll 
접속하여 추가 악성코드를 다운로드 받고 디코딩 후 실행시킨다 이렇게 실행 된 악성코드는 . 
감염된 기기의 정보를 수집하고 유출한다.

그림 구글 드라이브로부터 추가 악성코드 다운로드[ 6-12] 

  - 는 아래와 같이 로 넘어온 인자를 에 저장하고 최종 악성코드가 정보를 boardj.php v log.txt , 
유출할 때 접속하는 는 에 접속 기록을 저장한다query.php 1.log .

그림 내부 코드 좌 내부 코드 우[ 6-13] boardj.php ( )/query.php ( )

  - 소스코드가 일부 변형되었으며 유형 과 같이 압축된 첨부파일로도 유포되지만 한글 , 1
악성코드에 의해 실행되는 유형도 발견되었다 유형 과는 다르게 정보유출 이후 감염된 . 1
기기별로 를 통해 원격제어를 시도한다FTP .

악성 스크립트 유형 2 악성 스크립트를 통한 원격제어 악성코드 다운로드
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그림 악성 스크립트 파일 실행 시 악성코드 감염 과정 [ 6-14] 2

공격자는 계정을 악성코드에 내부에 포함하여 자유롭게 파일을 업로드 및 다운로드   - FTP
한다 초기에는 감염된 기기의 정보를 업로드 하고 추가 악성코드를 다운로드 받는 행위를 . 
수행하지만 이후의 악성코드에서는 실제 공격자가 업로드 한 명령 파일을 이용하여 원격제어 
행위를 수행하는 코드가 포함되어있다.

그림 악성코드에 포함된 계정을 통해 연결 시도[ 6-15] FTP

  - 원격제어 악성코드 감염 시 파일 업로드 및 다운로드 또는 악성 페이지를 통해 원격제어를 
수행한다 공격자는 이를 통해 감염 선별 및 파일 목록 수집 감염기기 정보 수집 추가 . PC , , 
파일 생성 등의 악성행위를 수행할 수 있다.

표 악성코드 수행 명령[ 6-2] 
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그림 원격제어에 사용되는 명령[ 6-16] 

 o 메일 발송 로그【 】 피싱 메일 발송지를 분석한 결과 실제 공격자가 전송한 피싱 메일 전송 
이력을 확인 할 수 있었다 공격자는 메일 발송 스크립트의 함수를 사용하는데 이 . mail , 
함수를 사용할 경우 정상적으로 프로토콜을 이용하여 메일이 전송되기 때문에 시스템 내 SMTP 

에 메일 전송 이력이 남아있을 수 있다maillog .

그림 메일 발송지에서 확인된 피싱 메일 발송 로그[ 6-17] 

 o 홈페이지 계정 수집【 】 메일 발송지 또는 악성코드 유포지로 악용된 서버 중 일부에서는 
실제 서비스 중인 홈페이지의 로그인 인증 페이지를 변조하여 계정정보를 수집한 흔적도 
발견하였다 이는 해당 홈페이지에 등록된 개인정보를 수집하여 크리덴셜 스터핑. 6) 공격을  
시도하기 위함으로 추정된다.

6) 기존에 확보한 계정정보 크리덴셜 로 타 사이트에 무작위로 대입하여 로그인을 시도하는 공격 ( )
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그림 변조된 로그인 인증 코드 상 유출된 계정 하[ 6-18] ( )/ ( )

연관성 분석7. 

 o 는 같은 공격조직이 악용한 것으로 추정되는 서버를 분석하는 과정에서 중복으로 KISA
확인된 주요 특징들을 확인하였다 공격자는 동일한 로 다수의 홈페이지의 계정에 . IP FTP
접속했을 뿐만 아니라 메일 발송기로 피싱 메일을 전송하였다 또한 특정 계정을 이용해서 . 
메일 발신 테스트를 하고 비슷한 형태의 도메인 주소들을 사용하기도 하였다 이 같은 , . 
공통점들을 아래와 같이 정리하였다. 

악용     
서버     

공통점
서 버A 서 버B 서 버C 서 버D 서 버E 서 버F 서 버G 서 버H 서 버I 서 버J 서 버K 서 버L 서 버M

FTP
계정 
유출

● ● ● ● ● ● ● ● ● ● ● ● ●

피싱 
메일 
발송

● ● ● ● ● ● ● ● ●

피싱 
사이트 
악용

● ● ● ● ● ●

악성
코드 
유포

● ● ● ● ● ● ●

공격자 
IP

◆ ◆◇ ◆◇ ◆◇ ◇ ◇ ◇ ◇
공격자 
계정

● ● ●
웹쉘
사용

● ● ● ● ● ●

표 연관성 분석표            [ 7-1] (◆:1.232.x.x, ◇:27.255.x.x)
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 o 접속 및 메일발신 FTP IP【 】 공격자는 특정 를 이용하여 다수의 홈페이지의 계정에 IP FTP 
접속하고 메일발신을 시도하였다 이는 특정 서버를 경유하여 메일 발송 및 계정 접속을 . FTP
시도하였기 때문이다. 

그림 실제 피싱 메일 좌상 메일 발신 계정 및 서버 우상 계정 접속 기록 하[ 7-1] ( )/ IP( )/FTP ( )

 o 공격자 계정【 】 위처럼 피싱 메일을 보낼 때 공격자는 이라는 메일 pros[*]7@hanmail.net
계정을 사용하였다 이 계정은 피싱 사이트로 악용된 곳을 분석하던 도중 발견한 공격자 . 
추정 메일 계정과 동일하며 해당 서버에서는 또 다른 공격자 계정으로 추정되는 , 

계정으로 테스트 메일을 보낸다 이 계정은 이 외의 피싱 사이트 pa[*]@daum.net . pa[*] 
악용 서버의 에서도 수신이력이 있는 것을 확인하였다maillog . 

그림 공격자 계정 테스트 코드 상 피싱 사이트 악용 서버 메일 발송 로그 중 하[ 7-2] ( )/ ( , )
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  - 메일 발송지로 악용된 서버로부터 메일 발송이력이 저장된 를 수집한 결과maillog , 
라는 또 다른 공격자 추정 계정을 확인할 수 있었다 공격자는 실제 pros[*]5@naver.com . 

피싱 메일 공격을 수행하기 전 메일이 원활하게 발송되는지 테스트하기 위해 가장 먼저 
공격자 계정으로 발신 테스트를 했을 것으로 추정된다.

표 메일 발송 로그를 통해 확인한 공격자 추정 [ 7-2] ID

  - 공격자는 대다수 메일 발송 서버에서 함수를 이용하여 피싱 메일을 발송한다 하지만 mail . 
공격자 계정으로 테스트를 시도하는 발송 페이지는 라는 오픈소스 메일 라이브러리를 PHPMailer
이용하였는데 이 라이브러리를 사용하면 설치된 서버의 서비스를 이용하는 것이 아닌 , SMTP 
외부의 서버를 이용하기 때문에 에 남지 않아서 사용하는 것으로 추정된다SMTP maillog .

 o 서버 재활용【 】 공격자는 기존에 악용한 서버 중 일부에 악성코드를 추가로 업로드하여 유포
하였다 악성코드 유포지로 악용되어 분석을 진행한 서버에는 대부분 피싱 사이트 또는 메일 . 
발송지로 먼저 악용이 되다 이후에 악성코드가 삽입되었던 흔적이 발견되었기 때문이다.

PHPMailer 오픈소스 메일 전송 라이브러리PHP 
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그림 동일 를 이용하여 피싱 페이지와 악성코드 업로드[ 7-3] IP

 o 서비스Hostinger 【 】 공격자가 사용하는 피싱 사이트 및 악성코드 유포지로 hostinger7)의 
호스팅 서비스가 많이 이용되었다 해외 호스팅 서비스다 보니 섭외 및 분석이 불가능하고. , 
익명성이 보장되며 차단을 당하더라도 바로 다른 도메인을 생성하여 사용할 수 있기 때문에 , 
주로 이용하는 것으로 추정된다 아래는 공격자가 사용하는 의 무료 도메인 개이다. hostinger 7 . 
공격자는 이 도메인 목록과 정상사이트와 유사한 주소를 조합하여 도메인을 생성하고 공격에 
사용한다.

표 제공 도메인 목록[ 7-3] hostinger 

공격 조직 특징8. 

 o 국내의 민감하고 중요한 정보를 수집하고자 피싱 공격을 수행하는 공격자의 공격방식 및 
특징은 다음과 같다.

  ① 대부분의 악용된 서버에 대해 계정으로 실패 없이 로그인에 성공한 것으로 보아FTP , 
유출된 계정을 통해 서버 접근을 시도하는 것으로 추정된다FTP .

메일 발송기 피싱 페이지 악성코드 등을 를 통해 업로드 하며 유출된 계정정보 및   , , FTP , ② 
악성코드 감염 로그도 를 통해 다운로드 한다FTP .

  ③ 피싱 메일 발송지 및 피싱 사이트로 악용된 서버 중 일부에 추가로 악성코드를 업로드하여 
유포한다.

7) 년 리투아니아에서 설립된 웹 호스팅 서비스 제공 업체이며 무료로도 호스팅 제공 2004 , 
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  ④ 악성코드의 대부분이 원격제어 기능보다 정보수집 키로깅에 기능에 초점이 맞춰진 것 , 
으로 보아 공격자는 금전적인 목적 보다 민감한 정보 수집이 목적인 것으로 추정된다.

  ⑤ 지속적으로 새로운 피싱 페이지를 생성하고 제로데이 등을 이용한 피싱 페이지 연결과  
같은 다양한 방식을 사용하고 있다.

프로파일러 해석(【 】

 ‘한국인터넷진흥원 은 본 보고서를 통해 국내를 대상으로 피싱 메일 공격을 감행하고 ’

정보를 탈취하는 공격그룹의 공격 패턴 등을 상세 분석한 결과 최근 발생한 국내 피싱 

메일 공격 침해사고와의 연관성을 도출하였으며 공격 전략을 확인할 수 있었다, .

  공격자는 위에 언급된 듯이 피싱 메일을 통해 악성코드 유포 및 계정정보 탈취를 

시도하고 있다 인터넷상에 공개된 메일 주소를 통해 공격 대상에게 쉽게 공격을 수행. 

할 수 있고 메일로 오고가는 민감하고 중요한 정보를 얻기에 이러한 피싱 메일을 통한  

계정정보 탈취가 효율적이고 가능성이 높기 때문이다.

  피싱 메일은 크게 포털사이트 고객센터 위장과 공격대상과 관련된 기관 및 업체 관계자 , 

등으로 위장하는 두 가지 방식으로 나누어진다 포털사이트 위장의 경우 메일 주소 수집 후 . 

즉시 시도할 수 있다는 점과 다양한 종류의 메일 양식을 사용할 수 있다는 점이 장점이지만 

사용자가 의심할 경우 한계가 있고 기관 또는 관계자 등으로 위장할 경우 공격대상과 관련된 , 

내용으로 메일을 구성해야하기 때문에 추가적인 정보수집이 요구된다는 단점이 있지만 높은 

공격 성공률과 악성코드 유포도 가능하다는 장점이 있다.

  최근의 피싱 페이지는 보안 전문가들도 구분하기 어려울 정도의 정교함과 고객센터 

등으로 위장하는 다양함을 갖추고 있을 뿐만 아니라 대용량 첨부파일 위장 취약점을 , 

이용한 피싱 페이지 유도와 같은 다각화로 인해 일반 사용자들의 계정이 지속적으로 

유출되고 있는 상황이다.

이렇게 유출된 계정정보를 이용한 원격제어나 피싱 메일 발송의 경우 실제 계정 탈취   

여부를 바로 확인할 수 없어 조치가 매우 힘들뿐더러 비밀번호와 같은 민감한 정보가 

포함되어 있기 때문에 조심스러운 접근이 요구된다.

  는 유관 기관 국내외 백신사 그리고 포털 사이트 등과 협력하여 피싱 메일 KISA , ․

발신 및 악성코드 유포 서버 실제 피싱 메일 유출된 계정들에 대하여 최대한 조치를 , , 

취하고 있지만 개인 계정으로 발신되는 피싱 메일과 악용된 모든 서버를 조치하기에는 

많은 시간과 인력이 소요되고 있다.

  이렇듯 기관 및 개인 사용자를 대상으로 발송되는 피싱 메일로부터 피해를 최소화

하고 예방하기 위해서는 장 피싱 메일 공격 예방 및 대응 방법 을 숙지하여 ‘9 ’

계정정보 유출을 사전에 방지할 수 있는 능동적 자세가 필요하다.
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피싱 메일 공격 예방 및 대응 방법9. 

발신주소 확인 o 

메일 발송 주소가 정상적인 주소로 입력되었는지 확인  - 

고객센터에서 메일이 발송된 경우 실제로 정상 고객센터에서 보낸 메일인지 확인   - 
     ※ 이메일 인증이나 회원가입 시 발송된 정상고객센터 메일 주소와 비교

네이버 고객센터 발송 메일은 확성기 아이콘 표시 다음 고객센터 발송 메일은 사람 아이콘 표시     , ※ 

표 포털사이트 고객센터 메일 주소[ 9-1] 

 

그림 네이버 고객센터 구분 좌 다음 고객센터 구분 우[ 9-1] ( )/ ( )

파일이 첨부되어 있거나 외부링크가 걸려있는 메일의 발신자와 메일을 주고받은 이력이   - , 
있었는지 확인 없을 경우 발신자 및 내용 확인 필요, 

메일 내 외부사이트 링크 주소 확인 o 

개인정보나 계정인증관련 메일이 수신되었을 경우 메일에 포함된 링크를 클릭하지 않고   - 
새로운 창으로 정상사이트를 직접 들어가서 확인 권장

  - 다른 사이트의 경로가 링크 되어있으면서 링크가 보이지 않게 글씨로 위장한 경우 주의, 

  - 메일에 포함된 링크를 클릭하였을 경우 연결된 페이지 주소창의 초록색 배경 또는 자물쇠 확인, 

그림 다음 피싱 사이트 좌 다음 정상 사이트 우[ 9-2] ( )/ ( )

그림 네이버 피싱 사이트 좌 다음 정상 사이트 우[ 9-3] ( )/ ( )
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첨부파일 열람주의 o 

첨부파일 클릭 시 파일이 바로 다운로드 되지 않고 계정입력 등을 요구할 경우 주의  - 

첨부파일의 연결 링크가 외부사이트가 아닌 정상사이트인지 확인  - 

악성코드로 자주 사용되는 한글 오피스 문서 등에 대한 최신 버전 업데이트 필요  - , , PDF

서버 관리 o 

계정 및 비밀번호는 주기적으로 변경하며 메일이나 파일에 저장하지 않도록 주의  - FTP , 
     ※ 비밀번호는 영문 대소문자 숫자 특수문자 포함 자리 이상으로 설정하고 개월에 회 변경 권장[ + + ] 9 , 3 1

메일 열람 페이지에 취약점 발생을 방지하기 위한 시큐어 코딩 적용  - XSS

사고 발생 시 신속한 대응을 위한 대응 연락망을 구축  - 

서버의 시스템 및 웹 로그는 최소 개월 이상 보관하도록 설정  - 6

한국인터넷진흥원에서 제공하는 휘슬을 이용하여 주기적으로 웹쉘 탐지 여부 검사   - 
한국인터넷진흥원 휘슬 신청      : https://www.boho.or.kr/webprotect/samCompany.do※ 

  - 사고 발생 시 한국인터넷진흥원 보호나라 또는 상담센터 에 신고하며 사고원인 분석 및 ( 118 ) , 
조치를 위한 기술지원이 필요할 경우 한국인터넷진흥원에 기술 지원 요청

한국인터넷진흥원 보호나라      : http://www.boho.or.kr※ 

계정 관리 o 

등을 이용한 단계 인증 로그인 설정  - SMS, OTP 2

주민등록증 정보 여권 정보 등과 같은 중요 개인정보 발송 시 개인 메일 저장 주의  - , 
중요정보 저장 시 비밀번호 압축 또는 보안메일 이용 권고     ※ 

이메일 계정 비밀번호 수시 변경  - 
     ※ 비밀번호는 영문 대소문자 숫자 특수문자 포함 자리 이상으로 설정하고 개월에 회 변경 권장[ + + ] 9 , 3 1

해외 로그인 차단 기능 활용 권고  - 

로그인 이력 수시점검 필요  - 

한국인터넷진흥원 해킹메일 대처법 o 

  - https://www.boho.or.kr/hackingmail/illustMain.do


