
 

 

 

  

 
 

 

FireEye Analysis Report 

 



 

 

 

 

 

FireEye | 1390 McCarthy Blvd. Milpitas, CA 95035| www.FireEye.com | Blog.FireEye.com | Analyzed by FireEye Labs 

Table of Contents 

1 SUMMARY ......................................................................................................................................................... 2 

2 INFECTION DIAGRAM ...................................................................................................................................... 3 

3 MALWARE INFORMATION ................................................................................................................................ 4 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

FireEye | 1390 McCarthy Blvd. Milpitas, CA 95035| www.FireEye.com | Blog.FireEye.com | Analyzed by FireEye Labs 

1 Summary 

1) 개요 

 2013 년 6 월 25 일, 웹하드 파일을 변조하는 방법을 통해서, 악성코드를 다량으로 유포함. 

 유포된 악성코드를 통해서, 좀비 PC 를 생성하고, 대규모 Botnet 을 구성. 

 지정된 시간에 DDoS 공격을 수행하도록 동작함. 

 

2) 특징 

 VM 회피, Anti 디버깅등의 기능이 들어 있는, themida 패킹 프로그램을 사용해서, 분석 및 탐지를 

어렵게 함.  

 동작에 관련된 대부분 파일에 대해서, themida 패킹프로그램을 적용. 

 사후 추적을 회피하기 위해서, 오픈소스 기반의 Tor 프로그램을 사용.  

 TOR 를 이용해서, Proxy 와 같은 경유지 서버를 사용. 

 

3) 위험도 

 Anti-VM, Anti-Debugging 기능을 갖추고 있는, themida 패킹 프로그램을 사용하기 때문에, 현재 

APT 솔루션이라고 분류되는 대다수의 장비에서도 탐지가 불가능할것으로 추정됨. 

 Unknown 악성코드의 형태를 띄고 있으므로, 기존 백신으로는 탐지 불가. 

 

 

<VirusTotal 탐지결과 히스토리 조회 결과> 

 

- VirusTotal 의 결과 값을 보면, 사고 발생 후, 한국시간 11:21:00 경에 어떤 국내 백신에서도 해당 파일을 

탐지하지 못하는 것을 확인 가능. 
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2 Infection Diagram 

최초 특정 웹하드 설치 파일이 사용자 PC 로 다운로드 및 실행되어 감염되게 되며 최종적으로 DDoS 트래픽을 

유발하는 악성코드에 감염되게 된다. 
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3 Malware Information  

 SimDiskup.exe 

변조된 웹하드 설치 프로그램에 의해 생성되는 악의적인 목적의 파일 

 파일 생성일 : 2013 년 6 월 24 일 20:04:46 

 

 Infection Procedure 

- 특정 서버에 접속하여 추가 악성코드 다운로드 시도 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 c.jpg 

다운로드된 c.jpg 파일은 시스템 파일명으로 위장한 추가적인 파일을 생성하며 가상 터널 네트워크를 

구성하는 Tor 를 이용하여 추가 접속을 시도 

 파일 생성일 : 2013 년 6 월 24 일 20:33:44 

 

 Infection Procedure 

- 악성코드 생성을 위한 폴더 생성 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 추가 파일 생성(svchost.exe) 

 

<파이어아이 MPS 장비 실제 탐지 내역> 
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- 추가 파일 생성(thttp.exe) 후 파일 생성 시간 및 파일명 변경(explorer.exe) 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 설정 파일(config.ini) 생성 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 추가 생성한 파일(svchost.exe) 실행 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 자기 자신 삭제를 위한 배치 파일 생성 및 실행 

 

<파이어아이 MPS 장비 실제 탐지 내역> 
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- 자동 실행을 위한 레지스트리 등록 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 추가 생성된 파일(explorer.exe)을 실행하며 옵션으로 통신을 위한 포트 지정(-SOCKSPort 17027) 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 특정 포트 오픈 후 수신 대기 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- Tor 통신을 위한 설정 파일 생성 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 네트워크 통신 수행 

 

<파이어아이 MPS 장비 실제 탐지 내역> 
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 Main Dropper 

실제로 PC 를  DDoS Bot 으로 만들기 위해 감염을 수행하는 Main Dropper 

 파일 생성일 : 2013 년 6 월 25 일 06:36:31 

 

 Infection Procedure 

- 추가 악성코드(~DR4.tmp) 생성 및 로드 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 로드된 악성코드(~DR4.tmp)에 의해서 추가 악성코드(~DL5.tmp) 생성 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 시스템 폴더에 추가 악성코드(ole[서비스명].dll) 생성 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- 추가 생성된 악성코드 자동 실행을 위해 윈도우 정상 서비스의 파라미터 교체 

 

<파이어아이 MPS 장비 실제 탐지 내역> 
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- 정상 윈도우 서비스로 악성코드 실행 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

- C&C 서버 접속 

webmail.genesyshost.com/mail/images/ct.jpg 

www.hostmypic.net/pictures/e02947e8573918c1d887e04e2e0b1570.jpg 

 

<파이어아이 MPS 장비 실제 탐지 내역> 

 

 DDos Bot(wuauieop.exe) 

C&C 서버의 명령에 따라 실제 DDoS 트래픽을 유발하는 악성코드 

 파일 생성 시간 : 2013 년 6 월 24 일 18:45:38 UTC 

 

 악성코드 기능 

wuauieop.exe 악성코드의 경우 특정 조건 만족시 아래와 같이 [랜덤].gcc.go.kr 를 대상으로 대규모의 

DNS Query 를 발생한다. 

 

<파이어아이 MPS 장비 실제 탐지 내역> 
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- DDoS 공격 관련 루틴 

 


