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2016년 2월 Novetta에서 글로벌 보안업체(카스퍼스키랩, 시만텍, 트렌드마이크로, JPCERT/CC 등)와 연합하여 

“Operation Blockbuster : Unraveling the Long Thread of Sony Attack” 이라는 제목의 프로파일링 보고서를 발

표했다. 해당 보고서에서 공격 배후로 지목된 라자루스(Lazarus) 그룹은 현재까지도 활발한 공격 활동을 하고 

있으며, Novetta의 연구는 전 세계적으로 이뤄지고 있는 라자루스의 공격을 선제적으로 대응하고 예방하는데 

많은 도움을 주고 있다. 하지만 글로벌 보안업체는 한국에서 발생한 공격 정보를 수집하기에는 한계가 있으며, 

라자루스 또는 라자루스의 소그룹으로 추정되는 위협그룹이 국내에서 시도하고 있는 공격에 대한 정보 또한 부

족한 편이다. 이에 금융보안원은 국내 IT 및 업무환경 특성 등을 사전에 파악하고 이를 이용한 공격을 수행하고 

있는 특정 위협그룹에 대한 프로파일링을 진행하였으며 그 결과를 본 보고서에 기술하였다. 단, 내용의 일부는 

사실관계가 명확히 확인된 것은 아니며 정황에 따른 추정도 포함되어 있다.

머리글

본 보고서는 기술적인 사실과 일부 추정에 근거하여 작성한 보고서로서 분석 방법 등에 따라 상이한 견해를 

보일 수 있으며, 금융보안원의 공식적인 입장으로 인용될 수 없습니다.
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침해사고 및 악성코드를 분석하면서 공격자, 제작자를 추적하는 일은 쉽지 않다. 특히 자신을 철저하게 은닉

하며 공격하는 사이버테러의 경우에는 더욱 그러하다. 때문에 분석가들은 침해사고 전반에 걸친 TTP(Tactics, 

Techniques and Procedures)를 분석하여 공격자(그룹)를 프로파일링 한다.

이러한 프로파일링 결과는 새롭게 발생하는 침해사고 및 악성코드를 분석할 때 공격 예상 시나리오나 은닉 기

법 파악 등에 도움이 된다. 또한, 공격대상이나 공격목표 등을 예측하여 대비태세를 점검하고, 피해를 예방하여 

선제적 대응이 가능케 한다.

금융보안원은 2015년부터 2017년 상반기까지 알려진 복수의 침해사고 및 악성코드들의 연관성을 추적하여 동

일한 공격자에 의한 일련의 행위임을 확인하고 라이플(Rifle) 캠페인으로 명명하여 분석을 수행하였다.

라이플 캠페인의 배후는 디도스 공격 및 시스템 파괴 등의 사이버테러를 저지른 라자루스(Lazarus) 그룹과 연관

성을 가진 공격 그룹으로 식별되었다. 금융보안원은 라이플 캠페인을 진행한 공격 그룹을 안다리엘(Andariel)로 

명명하고 국내에서 발생한 주요 침해사고(오퍼레이션)에 대해 추적을 진행했다.

라이플 캠페인에 포함되는 오퍼레이션은 금융, 국방, 방산, 대기업, 대북단체, 보안업체 등을 대상으로 2014년부

터 시작된 공격이 2016년 초부터 피해가 드러나기 시작해 검찰, 경찰, 국방부 조사 결과를 통해 악성코드 감염, 

중요 정보유출 등이 확인되었다. 복수의 제로데이 취약점, 코드서명 인증서 도용을 포함해 다수의 취약점 발견 

및 C&C 서버로 활용하기 위해 중소기업, 대학 연구소 등 역시 침해된 사실도 확인되었다.

이 보고서에서는 안다리엘 그룹이 진행한 라이플 캠페인을 추적하면서 그들이 수행한 오퍼레이션에 대한 개요

라이플(Rifle)

위협그룹을 프로파일링 하기 위한 시작점이 된 악성코드 샘플의 PDB* 경로에 다음과 같이 rifle 이라는 문자 

열이 포함되어 있었다.

 * 비주얼스튜디오를 이용한 프로그램 개발시 디버깅에 필요한 프로그램데이터베이스

위협그룹이나 침해사고 분석보고서를 공개할 때 코드명을 사용하는 것을 자주 접할 수 있다. 군사작전 등에

서 기밀유출에 대비하거나 작전명에 의미를 부여해 임무와 지령을 보다 명확하게 하기 위해 코드명을 사용

하는 것처럼, 사이버테러(전쟁)와 관련된 분석과정에도 이런 고유한 코드명을 부여한다. 사이버 공간의 주요 

침해사고들도 이와 비슷하게 하나의 침해사고를 오퍼레이션(작전), 일련의 연속된 침해사고들을 지정해 캠

페인으로 부른다.

E:\Data\My Projects\Troy Source Code\tcvp1st\rifle\Release\rifle.pdb 
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와 프로파일링 방법, 연관성 분석 결과 등을 담고 있다. 단, 일부 오퍼레이션은 자세한 사항이 알려지지 않아 여

러 경로에서 수집한 악성코드 샘플을 토대로 정황을 파악하였고, 현재 수사가 진행 중인 사례의 경우 역시 부분

적인 내용만을 포함하고 있다.

라자루스 그룹은 글로벌 보안업계에서 명명한 대표적인 위협그룹으로, 특정 국가의 정부가 배경에 있을 것으로 

추정되며 기술력과 조직력을 갖춘 것으로 평가되는  위협그룹 중 하나이다. 특히, 2009년 7.7 DDoS 공격, 2011

년 3.4 DDoS 공격, 금융사 내부 전산망 파괴, 언론사 내부 시스템 파괴, 2013년 3.20 사이버테러 (Operation 

DARKSEOUL) 등 우리나라에 대한 복수의 사이버공격과 2014년 11월 미국 소니 픽처스 엔터테인먼트에 대한 

공격(Operation Blockbuster) 등의 배후에 있는 것으로 확인되었다. 

우리나라의 검찰 및 경찰, 미국FBI 등의 수사결과 북한의 사이버 공격 조직으로 간주되고 있으며, 2016년 

Novetta에서 발표한 Operation Blockbuster 보고서1)에서 TTP(특히 악성코드) 프로파일링 결과를 통해 일련의 

공격들이 동일한 공격자에 의한 침해사고로 분석되었다. 그런가하면 2016년 발생한 I사 개인정보 유출사고와 

2017년 전 세계적으로 영향을 끼친 WannaCry 랜섬웨어의 배후2)로 의심이 되고 있다.

최근 라자루스 그룹의 공격에 변화가 나타났으며, 금융보안원은 공격 대상 선택 기준 및 악성코드 프로파일링 

결과 등을 기반으로 라자루스와 연관된 여러 그룹으로 분리하여 추적하고 있다. 그들 중 왕성한 활동을 보이는 

그룹이 글로벌 금융회사에 대한 공격 위주의 블루노로프와 국내에서 라이플 캠페인을 진행한 안다리엘이다. 이

러한 그룹 분류는 기술적인 사실에 근거하나 수집 정보의 양이나 해석의 차이로 인해 분석 결과가 다를 수 있다.

가. 라자루스(Lazarus) 그룹

2016년 2월에 알려진 방글라데시 중앙은행의 SWIFT 부정거래 사고, 폴란드 금융감독원 홈페이지를 통한 워터

링홀 공격 등 글로벌 금융회사를 대상으로 진행된 공격에 대해 파이어아이, 시만텍, 카스퍼스키랩, BAE 시스템

스(British Aerospace Systems) 등에서 라자루스 그룹을 배후로 지목하였다. 

2017년 4월 카스퍼스키랩은 글로벌 금융회사에 대한 공격 분석결과 라자루스 그룹과의 연관성을 갖는 새로운 

위협그룹인 블루노로프(Bluenoroff)라는 이름으로 분석결과를 발표했고3), Group-IB 역시 분석을 통해 C&C 구

성을 추적하여 북한과의 연관성을 공개4)했다.

나. 블루노로프(Bluenoroff) 그룹

http://operationblockbuster.com/

https://www.symantec.com/connect/blogs/wannacry-ransomware-attacks-show-strong-links-lazarus-group

https://securelist.com/files/2017/04/Lazarus_Under_The_Hood_PDF_final.pdf

http://www.group-ib.com/lazarus.html

1)

2)

3)

4) 
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주로 해외 금융회사를 대상으로 공격을 진행했으나, 2017년 1월 금융회사의 망분리 솔루션 취약점을 이용해 내

부망 PC에 악성코드를 감염시킨 사고를 시작으로 최근에는 WebDAV 취약점(CVE-2017-7269)을 이용한 금융

회사 내부 서버 침투 시도 등의 공격 사례가 있었다. 또한 IT 개발업체를 대상으로 스피어피싱과 웹쉘 등을 통해 

침투 후 주요 정보를 유출하려는 시도 역시 발견되었다.

2017년 4월부터는 한글문서를 이용한 공격에서 블루노로프 제작으로 추정되는 악성코드가 생성되는 것이 분

석되었으며, 2017년 일련의 정황 및 사고들에 대한 프로파일링을 통해 블루노로프가 한국 맞춤형 공격을 시작

했음을 추정할 수 있다. 앞서 언급한 WebDAV 취약점을 이용해 지속적으로 C&C 서버와 같은 거점을 확보하고 

있는 정황이 확인되는 등 블루노로프의 위협 역시 고조되고 있는 상황이며 금융보안원은 해당 그룹에 대한 프

로파일링과 모니터링을 강화하고 있다.

금융보안원은 최근 국내에서 발생한 일련의 침해 사고 및 시도를 분석하는 과정에서 라자루스와 연관성을 가진 

새로운 조직을 확인하였고, 그들의 행위를 추적한 결과, 과거 3.20 사이버테러(DARKSEOUL)에 이용된 일부 악

성코드와 유사점이 확인되긴 했으나 대부분의 악성코드는 새로운 형태였으며, 지난해부터 글로벌 금융회사 및 

국내 금융회사 망분리 솔루션 취약점을 이용하여 공격한 블루노로프 그룹의 악성코드와도 다른 코드 패턴 및 

공격 방식을 가지고 있는 것을 확인하였다.

따라서 2014년 전후로 라자루스 그룹의 조직 분리 등을 이유로 TTP(공격 방식)가 서로 다른 두개의 위협그룹이 

같은 시점에 다른 대상을 공격하고 있는 것으로 판단하였고 해당 위협그룹을 안다리엘(Andariel)로 명명하였다.

다. 안다리엘(Andariel) 그룹

라자루스라는 이름은 성경을 모티브로 만들어진 게임 디아블로(Diablo)의 캐릭터이다. 안다리엘 역시 디아

블로의 캐릭터로서 라자루스와의 연관성을 나타내기 위해 해당 이름을 차용하였다.

안다리엘

안다리엘과 블루노로프는 라자루스라는 공통의 뿌리를 두고 있지만 공격대상이나 목적에 있어 차이가 존재한

다. 특히 블루노로프는 우리나라를 일부 포함하여 주로 글로벌 금융회사를 대상으로 하고, 안다리엘의 경우 국

내에 적합한 공격 방식을 이용하여 국내 기업 및 정부기관을 대상으로 하는 공격에 집중하고 있다.

최근 이들은 액티브엑스나 에이전트 형태로 설치되는 국내 IT 제품의 제로데이 취약점을 발견하여 활용하고 있

으며, 해당 취약점을 발견하기 위해 개발업체를 침해하는 등 전방위적인 공격을 수행하고 있다.
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위협 그룹 라자루스 블루노로프 안다리엘

공격대상 국내 정부, 금융, 방송 등 글로벌 및 국내 금융회사

국내 금융회사

국내 중소 IT기업 및 대기업

국방부, 방위산업체

목적 사회혼란
경제적 이익 

( SWIFT, 비트코인 등)
기밀정보 탈취 및 경제적 이익

주요

활동시기
~ 최근 2015 ~ 2014 ~

주요사고

- 7.7. 3.4 DDoS 공격

- 3.20 사이버테러

- 미국 소니 픽처스  

   엔터테인먼트

- I사 개인정보 유출

- WannaCry 랜섬웨어

- 방글라데시 중앙은행 

   SWIFT 부정거래

- 폴란드 금융감독원 홈페이지 

   침해 및 워터링홀 공격

- 금융회사 망분리 환경 공격

- 대기업 자료유출

- 국방망 침해

- VAN사 ATM  악성코드 감염

- 금융회사 노조 악성코드 유포



02
라이플 캠페인
Campaign Rifle
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2015년 ADEX 스피어피싱(XEDA 오퍼레이션)에 이용된 악성코드에서 동일한 PDB 문자열 및 유사한 기능이 발

견되었고 2016년 초 발견된 S사 DRM 모듈로 위장한 악성코드에서도 동일한 코드 패턴이 확인되었다. 악성코

드 정적분석 과정에서 확인된 동일한 코드 패턴이었으며 난독화된 문자열을 변환(트랜스폼, Transform)하는 코

드였다. 공격자는 악성코드 분석 난이도를 어렵게 하고, 송수신 데이터 보호 등을 목적으로 고유의 은닉 기법을 

사용하는데, 잘 알려진 암호화 알고리즘을 이용하기도 하지만 상대적으로 가벼운 비트연산이나 치환 방식을 이

용하기도 한다. 발견된 트랜스폼 코드 역시 XOR 연산에 기반을 두었고 앞으로 언급될 다양한 침해사고와 관련

된 악성코드에서 공통적으로 확인되었다.

  XOR 트랜스폼: EE778BE503FDA770EE2F40E51EDFD595

E: /Data /My Projects /Troy Source Code /tcp1st /rifle /Release /rifle.pdb

공격 대상과 시점이 다른 공격이 동일한 위협그룹에 의해 진행된 것으로 판단하기 위해서는 디지털 포렌식 및 

악성코드 분석을 통한 연관성을 확인하여야 한다. 다른 사고에서 동일한 C&C 서버나 악성코드가 이용되거나, 

고유 패턴이 복수의 사고에서 사용된 악성코드에서 발견되기도 한다.

라이플 캠페인으로 명명한 사유에서 설명하였듯이 일련의 공격행위 추적은 PDB 경로에 “rifle”이 포함된 2016

년 2월 I사 코드서명 인증서 도용 악성코드 (INITROY 오퍼레이션)에서 시작되었다. 

가. 캠페인 식별
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이처럼 악성코드를 특정하기 위한 방법은 악성코드별 특징을 추출하여 공통점을 찾아내는 방식이 이용된다. 단

순 문자열 추출부터, API 호출 횟수 및 순서, 부분별 해시의 유사도 계산 등 다양한 기법이 소개되어 있다. 그런

가하면 최근에는 인간 게놈 프로젝트와 유사한 접근 방식인 사이버 게놈에 대한 개념도 등장하여 연구가 진행 

중이다. 일반적인 악성코드 특징에 따른 분류와 함께 최근에는 바이너리 및 문자 패턴 매칭을 지원하는 도구인 

YARA를 사용하여 악성코드를 프로파일링 하는 것이 일반적이다.

YARA는 악성코드를 분석하여 간단한 고유 문법을 가진 탐지정책(Rule)을 생성해, 동일한 탐지정책에 부합하는 

악성코드를 찾을 수 있게 해준다. 단순 문자열부터 파일의 오프셋, 가상 메모리 주소 등의 지정, 정규표현식, 엔

트로피 등을 이용하여 유사한 악성코드를 발견할 수 있다.

금융보안원은 YARA를 이용하여 다음과 같은 절차로 악성코드 중심의 프로파일링을 수행한다. ① 최초 악성코

드가 식별되면 ② 초동 및 상세분석을 진행하여 해당 악성코드 고유의 패턴을 찾아 ③ 탐지정책을 작성한다. 다

음으로 작성된 탐지정책의 정확도 판단 및 유사한 악성코드 식별을 위해 자체 보유하고 있는 ④ 악성코드 데이

터베이스 및 바이러스토탈 인텔리전스 서비스에 탐지정책을 적용한다. 이후, ⑤ 기 작성된 탐지정책에 대한 수

정 작업을 거치고 ⑥ 이전 단계(④, ⑤단계)를 반복적으로 수행하며 탐지정책의 정확성을 향상시키고 유사 악성

코드를 지속적으로 발견하고 있다.

악성코드 프로파일링 절차

Malware

DB

최초 악성코드 식별 악성코드 분석 탐지를 작성

추가 악성코드 식별 및 탐지룰 
정확도 판단

탐지룰 수정 4, 5단계 반복

1 2 3

4 5 6
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한편, I사 코드서명 인증서 도용(INITROY) 악성코드가 사용한 C&C 서버에서 TCP 포트 3511에 대한 대규모 스캔 

흔적이 발견되었다. 또한 당시 금융보안원 관제 기록에도 INITROY의 C&C 서버로부터 국내 수십여 개 금융회사

를 대상으로 수행된 3511포트에 대한 포트 스캔 공격이 확인되었다. 이후 해당 포트는 GHOSTRAT 오퍼레이션

에서 공격 대상 기업 내부로 침투하기 위해 사용된 M사 자산관리 솔루션의 취약 포트로 확인되었다. 

이처럼 악성코드와 C&C 서버, 공격자가 이용한 취약점 등을 토대로 일련의 사고에 대한 연관성을 분석할 수 있

게 된다. 금융보안원은 사고 이미지가 확보되지 않은 경우에는 주로 악성코드의 특징 위주로 프로파일링 하여 

캠페인을 식별하였다.

악성코드 프로파일링을 토대로 복수의 오퍼레이션(침해사고)을 추적할 수 있었고, 각 오퍼레이션을 분석하는 

과정에서 동일한 C&C 서버나 취약점을 활용하는 등의 오퍼레이션간의 연관성이 확인되기도 했다. 2015년 하

반기부터 7건의 오퍼레이션에서 안다리엘의 개입을 확인할 수 있었으며, 공격대상은 국내의 금융, 국방, IT솔루

션 개발업체 등이었다.

나. 오퍼레이션 분석

2013.03 :  
DARKSEOUL

2016.02 :  
INITROY

2016.08 :  
DESERTWOLF

2017.03 :  
VANXATM

2015.11 :  
XEDA

2016.09 :  
BLACKSHEEP

2016.05 :  
GHOSTRAT

방송, 금융, ISP 회사를 
대상으로 한 파괴적 사
이버테러

l사 내부 침투를 통해 소스코드 
및 코드 서명 인증서 탈취

관련 이슈

I사 코드서명 인증서 도용 

악성코드 N사 DLP 솔루션 취약점

국방 관련 기밀탈취를 위
한 사이버테러 
백신 취약점을 이용하였
으며 작전계획 문서 등이 
유출되었음

VAN사 해킹을 통해 ATM 
에서 카드 정보 탈취 
백신 취약점 및 ATM 업데
이트 취약점을 이용

국내외 방산업체 대상 
표적공격 (스피어싱) 수행

국방 관련 사이버테러 
[상세 내용 생략]

2017.05 :  
MAYDAY

특정 기업 직원들이 자주 
접속하는 홈페이지에 제
로데이 취약점을 이용하
여 악성코드를 유포하는 
스크립트를 삽입시켜 기
업 내부 침투 시도

국내 통신, 국방 관련 기업 내부 자료 
탈취 Ghost RAT 등 공개형 RAT를 커
스텀해서 사용하였으며 국내 보안솔
루션 취약점을 이용하여 침투하였음

관련 이슈

S사 DRM 위장 악성코드 

M사 자산관리 솔루션 취약점

라이플 캠페인 타임라인
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1) DARKSEOUL

내부 전산망에 거점 구축: 공격자는 최소 8개월 이전(2012.06.28.)부터 공격대상 기관 내부 PC 또는 서버를 

장악하여 자료 절취, 전산망 취약점 파악과 같은 지속적인 감시 수행6)

악성코드 유포: PC의 소프트웨어 업데이트와 운영체제 패치 등을 관리하는 패치관리시스템(PMS)을 이용하

여 특정 시점(2013.03.20 14:00)에 악성코드 배포

전산장비 파괴: 전산망 내 PC, 서버, ATM 등 4만8천여대 피해 발생

1

2

3

Tactics 시스템 파괴 (MBR / VBR 파괴를 통한 부팅 불가) 및 복구 불가

Techniques PMS를 이용하여 특정 시점에 악성코드를 배포

Procedures

C&C 서버 확보 → 취약점을 이용한 웹서버 해킹 및 악성코드 유포 → 피해 기관 내 PC 악

성코드 감염 → 감염 PC의 정보 수집 및 중앙관리 서버와 DB 관련 포트 정보 수집을 위한 

추가 악성코드 배포 → 중앙관리 서버와 DB 관련 포트 정보 수집 및 중앙관리 서버의 업데

이트 파일을 변조하기 위한 추가 악성코드 배포 → PMS의 업데이트 파일을 파괴형 악성코

드로 변조 → PMS에서 피해 컴퓨터로 파괴형 악성코드 배포

  DARKSEOUL TTP

2013년 3월20일 오후 동시다발적으로 주요 방송사, 금융사, ISP회사를 대상으로 전방위적인 전산망 마비 사태

가 발생하였다. 이 공격으로 약 4만8천여대5)의 시스템이 피해를 입은 것으로 알려졌다. 공격에 사용된 악성코

드는 마스터 부트 레코드(Master Boot Record)와 볼륨 부트 레코드(Volume Boot Record)를 파괴하여 컴퓨터

가 부팅되지 않도록 해 많은 이들을 불편하게 만들었다.

 

이 공격은 최소 8개월 전부터 치밀하게 준비된 APT의 사례로 공격 진행과정은 다음과 같다.

DARKSEOUL은 국내 최대 규모의 피해를 유발한 사이버테러로 라자루스 그룹의 대표적인 오퍼레이션으

로 평가된다. DARKSEOUL 오퍼레이션에서도 최근에 식별한 안다리엘의 악성코드 트랜스폼 모듈이 다수 확

인 되었으나 이후의 국내 사고에서는 DARKSEOUL의 원격제어용 및 취약점 공격용 악성코드 등과는 전혀 다

른 형태의 악성코드가 발견되고 있으며 공격방식 또한 다르게 나타난다. 하지만 최근까지도 해외 사고에서는 

DARKSEOUL 당시와 유사한 코드 패턴을 갖고 있는 악성코드가 지속적으로 발견되고 있는 점 등을 근거로 안
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KISA, 국내 주요 인터넷 사고 경험을 통해 본 침해사고 현황‘<표10>  3.20 사이버 공격 대상 업체의 피해현황’, http://www.kisa.or.kr/uploadfi
le/201310/201310071957453995.pdf

합동대응팀, '3.20 사이버테러' 중간 조사결과 발표, 
http://concert.or.kr/issue/download.php?bo_table=qna&wr_id=4863&no=0

 http://www.etnews.com/20151123000356

5) 

6) 

7)

다리엘은 라자루스로부터 나누어진 그룹으로 추정되며 과거에 라자루스가 개발한 기존 모듈 일부를 그대로 사

용하고 있는 것으로 판단된다.

2015년 11월, 서울 국제 항공우주 및 방위산업전시회(ADEX)에 참가한 국내외 방위산업체를 대상으로 표적공격

(스피어피싱)을 수행하였다. MS오피스 엑셀 매크로를 이용한 악성코드를 첨부하여 이메일로 발송했다. 해당 엑

셀 파일을 열람하여 매크로가 실행될 경우 악성코드에 감염된다.

첨부파일 문서에는 한 언론사에서 소개한 서울 ADEX 내용이 포함되어 있었다. 행사가 진행되기 이전에 전시회 

주최 측에서 보내는 안내메일로 위장해 첨부파일을 실행하도록 유도하는 방법을 사용한 것이다. 메일에 첨부된 

엑셀 파일에는 당시 기준 새로운 형태의 백도어가 포함된 것으로 확인됐다. 해당 악성코드에 감염되면, 원격에

서 파일 수집 및 제어를 할 수 있는 악성코드를 추가로 전송한다.7)

2) XEDA

  스피어피싱 메일 내용

서울 ADEX 2015 공동운영본부에서 알려드립니다.

지난 10월 20일부터 25일까지 개최된 서울 ADEX 2015에 참가해 주신 모든 전시참가사분들께 감사의 말씀을 전합니다.

여러분의 적극적인 참여와 성원에 힘입어 서울 ADEX는 역대 최대 규모로 성공리에 개최될 수 있었습니다.

서울 ADEX 2015의 참가자명단과 결과를 첨부하오니 관련 업무에 참고하시기 바라며 다시 한번 본 전시회에 참여해 주신 참가사 여러분께 

고개숙여 감사의 말씀을 전합니다.

혹 오피스 버전때문에 이미지가 제대로 안나오시면 매크로기능을 설정하고 보시면 됩니다.

감사합니다.

2015 서울에어쇼 결과 및

방문자명단.xls
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Tactics 공격 대상의 정보 수집 및 제어권 획득

Techniques MS 오피스의 매크로 기능을 이용한 악성코드를 심어 표적형 이메일 송부

Procedures
공격목표 설정 → 사회공학적 이메일 및 첨부문서 작성 → 엑셀파일 내 매크로 기능을 이

용하는 악성코드 제작 → 공격메일 발송

  XEDA TTP

매크로를 통해 다운로드 된 악성코드에 INITROY 악성코드와 동일하게 “rifle” PDB 문자열이 포함되어 있었고, 

기능이나 레지스트리 사용, 파일이름 명명 등에서 굉장히 높은 유사성이 확인되었다. 또한 XEDA 악성코드의 유

포지가 INITROY 악성코드의 C&C로 이용되는 등을 근거로 동일한 공격자에 의한 소행으로 판단하였다.

2016년 2월, I사의 코드서명 인증서를 도용한 악성코드 유포사례가 확인되었다. 대검찰청의 조사 결과 I사의 데

모서버 침해 후 N사 정보유출방지 솔루션 제로데이 취약점을 이용하여 내부 시스템들을 감염시킨 후 코드서명 

인증서 등을 탈취한 것으로 확인되었다.8)

침해는 2015년 11월부터 시작 되었으며 2015년 12월부터 2016년 1월 사이에 코드서명 인증서가 유출된 것으

로 추정되며, 2016년 2월 특정 학술단체 홈페이지에서 탈취된 코드서명 인증서로 서명된 악성코드가 유포되어 

10개 기관 PC(총 19대)가 감염되었다. 유출된 인증서는 긴급하게 폐기처리 되었고, 내부공격에 이용된 취약점 

역시 패치가 적용되었다.

3) INITROY

프로그램을 배포할 때 신뢰할 수 있는 회사에서 제작하였음을 증명할 수 있는 전자서명 인증서로 배포과정

에서 변조되지 않았음을 확인할 수 있다. 윈도우 환경에서는 유효하지 않은 전자서명에 대한 검증을 통해 

설치시 경고메시지를 나타낸다.

코드서명 (code-signing)
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유포된 악성코드는 C&C 서버와 통신하며 PC에 저장된 정보를 탈취하거나 다른 악성코드를 추가로 설치하는 등

의 기능을 가졌다. 앞서 언급한대로 유포된 악성코드의 PDB 문자열에 "rifle"이 포함되어 있었으며, XEDA 악성

코드와 유사점이 확인되었다.

2016년 5월, 경찰청 사이버안전국의 수사로 확인된 대기업 전산망 침해 및 정보유출사고로 Ghost RAT이라는 

원격제어 악성코드를 이용하여 내부 기밀 자료가 탈취9)되었다. 기업용 자산관리 솔루션에 존재하는 파일 배포 

및 실행 취약점을 이용하여 해당 솔루션을 사용하는 2개 그룹사를 침해하였다.

2014년 7월부터 장기간 사전 준비 작업을 하였으며 서버-PC 제어 통제권을 탈취한 상태에서 즉시 공격하지 않

고, 은닉시켜 둔 뒤 추가 공격 대상을 확보하기 위해 지속적으로 공격을 시도해 온 사실이 확인되었다. 

공격자는 원격제어, 모니터링과 같은 기능이 있는 다양한 악성코드를 제작했고, 주로 중소기업, 대학 연구소, 개

인 홈페이지와 같이 보안에 취약한 서버를 장악하여 악성코드 C&C 서버로 활용했다.

4) GHOSTRAT

Tactics
코드서명용 인증서(개인키) 및 비밀번호 유출 

제품 소스코드 유출 (추정)

Techniques N사 정보유출방지 솔루션 제로데이 취약점을 이용한 공격

Procedures

전산 서버 해킹 → 내부자료 탈취 가능한 악성코드 설치 → 직원 PC에 악성코드 전파 → PC

에 저장된 전자 인증서 유출 → l사 전자 인증서로 코드서명 된 악성코드가 특정 홈페이지 

운영서버에 설치 → 해당 홈페이지에 접속한 10개 기관에 동일한 악성코드 유포

  INITROY TTP

대검찰청, ‘금융정보보안업체 전자인증서 해킹사건 수사결과’, 
http://www.spo.go.kr/_custom/spo/_common/board/download.jsp?attach_no=169641

사이버안전국, ‘북, 2개 대기업 그룹 전산망 사이버테러 공격’, http://www.police.go.kr/portal /bbs/view.do?nttId=18515&bbsId=B0000011&searc
hCnd=1&searchWrd=&section=&sdate=&ed ate=&useAt=&replyAt=&menuNo=200067&viewType=&delCode=0&option1=&option2=&option4
=&option5=&deptId=&larCdOld=&midCdOld=&smCdOld=&pageUnit=100&pageIndex=2

8) 

9)
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Tactics 방위산업 및 통신설비 관련 자료 탈취

Techniques

공격 대상기업에서 사용하고 있는 자산관리 솔루션의 취약점을 이용한 악성코드

- 외부에서 PC에 접근할 수 있도록 사전 인가된 취약한 포트 정보 

- 해당 솔루션 기능을 동작시키는 '키(프로토콜) 정보'가 외부에 노출

Procedures

PC자산 관리 시스템의 취약점을 이용하여 정상적인 경로로 접속 → 해당 솔루션의 정상적

인 파일 배포/원격제어 기능을 활용하여 자료를 탈취 → C&C서버(중소기업, 대학 연구소, 

개인 홈페이지 등) 확보 → 원격제어 및 모니터링 기능이 있는 악성 코드 제작

  GHOSTRAT TTP

  GHOSTRAT 오퍼레이션 개요도

안다리엘 그룹
그룹사 하위 PC 및 서버

공격서버 16대, 
해외 VPN

A, B 그룹 전산망

해킹1

자료 탈취

42,608건 문서 (복원 기준)

3

침투2

각종 PC 및 서버
기업

PC관리시스템

명령 및 파괴 
(사전 차단)

INITROY 오퍼레이션에서 확인된 C&C 서버에서 자산관리 솔루션 취약포트에 대한 대규모 스캔 흔적이 확인 되

었으며, 뒤에서 언급할 VANXATM, MAYDAY 오퍼레이션에서 이용된 웹쉘이 동일하게 이용되었다.

2016년 9월, 국방부 장관 PC를 포함한 인터넷망 PC와, 국방망 PC가 악성코드에 감염되어 전시 작전 계획 등 군

사자료가 유출된 정황이 확인되었다. 최초 침투는 2016년 8월로 확인되었으며, 국방부 백신 중계 서버를 해킹

해 육해공군의 인터넷망 PC에 악성코드를 유포한 것으로 조사되었다. 

2015년 해당 백신 서버의 개발사가 침해사고를 당해 소스코드와 인증서가 탈취된 것으로 알려졌고, 이후 백신 

5) DESERTWOLF
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서버의 제로데이 취약점을 발견해 공격을 진행하였다. 인터넷망과 국방망은 물리적으로 분리된 환경이었으나 

조사결과 국방통합데이터 센터 서버 구축시 업무 편의를 위해 국방망과 인터넷망 랜카드를 동시에 연결한 서버

가 존재하여 내부망까지 침투가 가능했던 것으로 밝혀졌다.

또한 공격에 사용된 IP 일부가 중국 선양지역의 IP인 점, 악성코드가 기존 북한 해커들이 사용한 코드와 유사한 

점 등을 들어 북한을 해킹 주도 세력으로 지목했다.

공식적으로 사고와 관련된 악성코드가 확인되지 않았으나 관련성이 높은 것으로 추정되는 악성코드를 수집하

여 분석한 결과 트랜스폼 패턴과 RAT 악성코드 패턴이 동일하였으며, 키로깅에 사용된 악성코드의 경우 동일

한 샘플이 다른 오퍼레이션에서도 그대로 사용되었다. 또한 백신 서버에 대한 제로데이 취약점 공격 역시 이후 

VANXATM 오퍼레이션에서도 동일하게 확인되었다.

  DESERTWOLF 오퍼레이션 개요도

백신중계서버

군 내부망 연결 단말

군 내부망

Tactics 전시 작전 계획 등 군사자료가 유출

Techniques
백신 중계 서버를 통해 악성코드 유포, 총 3,200여대 PC 

(외부망: 2,500대, 내부망: 700대)

Procedures
백신 중계서버 침입 → 대량의 악성코드가 군 내부로 침투 → '작전계획 5027' 등의 2급 군

사기밀 유출

  DESERTWOLF TTP

북 해커 중국 선양 IP 주소로 외부망 통해 군 서버 접속

군 백신 중계 서버, 2년간 외부망, 내부망 연결됨 

외부망 통해 악성코드 감염

군 내부망 연결 단말에서 군 내부자료 유출

1

2

3

중국 선양

외부망
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2016년 8월, I사 웹암호화 솔루션의 업데이트 기능을 악용한 악성코드 유포가 확인되었다. 또한 해당 유포지에

서 N사 정보유출방지 솔루션에 대한 취약점 공격코드도 같이 발견되었다. 두 개의 솔루션은 2016년 상반기에 

발생한 INITROY 오퍼레이션과 관련이 있으며, 당시 의심되었던 I사 솔루션의 소스코드 유출이 확인된 것으로 

볼 수 있다. 또한 패치된 N사 정보유출방지 솔루션의 제로데이 취약점을 추가 발견하여 공격을 진행하고 있음

이 확인되었다.

6) BLACKSHEEP 10)

Tactics 방위산업 관련 업체를 대상으로 한 공격(피해여부 확인 불가)

Techniques
웹 암호화 솔루션 액티브엑스 컨트롤의 업데이트 기능을 이용한 악성코드 

(INITROY 오퍼레이션과의 연관성)

Procedures

INITORY 오퍼레이션 당시 관련 소스코드, 개발문서가 유출 (추정) → 업데이트 절차 및 검

증방식 분석 → 업데이트 검증절차를 통과하는 악성코드 제작 → 업데이트 설정 및 로깅과 

같은 절차를 유포지 서버에 구성 → 유포지 접속 시, 악성코드 자동 다운로드

  BLACKSHEEP TTP

2017년 3월, CD기 운영 및 점외 ATM 관리대행 서비스를 제공하는 전자금융보조업자인 VAN사를 대상으로 발

생한 침해사고로 내부서버 및 ATM 단말이 악성코드에 감염되었다.

공격자는 2016년 11월 경 본격적인 공격을 시작하였다. 백신관리 프로그램 취약점을 공격하여 악성코드를 감

염시켰다. 공격용 계정을 생성하여 원격에서 접속하여 조종하고, 백신관리 서버 내 평문으로 저장된 관리자 비

밀번호를 획득한 것으로 보인다. 백신관리 프로그램의 원격관리 기능을 이용하여 ATM에 악성코드를 감염(1차)

시키고, 키로거와 백도어와 같은 추가 악성코드를 감염시켰다. 

2017년 2월부터 3월 사이에 업데이트 서버를 침해하여 ATM을 감염(2차)시켰다. 업데이트 서버를 침해하여 업

데이트 프로그램으로 위장한 악성코드를 업로드 했고, 업데이트 프로그램에 대한 검증 부재로 업데이트 위장 

악성코드를 다운로드하여 동일기종의 ATM을 감염시켰다. 감염된 ATM에 저장된 기록을 살펴본 결과, 카드번

호, 카드유효기간 등의 금융 정보를 포함한 불필요한 기록이 저장되어 있었다. 공격자는 추가 악성코드를 감염

시켜 ATM 단말 내 저장된 기록을 유출하고 유출정보를 블랙마켓에 판매한 것으로 추정된다.

7) VANXATM
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  VANXATM 오퍼레이션 흐름

Attacker Internet

백신 서버

ATM 
업데이트 서버

C사 내부망 60여대 ATM 감염

C&C #1

C&C #2 C&C #4

C&C #3

원격 파일 
전송  
& 

환경 명령 
실행

카드 정보 
유출

Tactics ATM 단말 내 금융정보 및 개인정보 탈취

Techniques 백신관리 서버의 취약점을 이용하여 ATM에 악성코드를 감염

Procedures

백신관리 서버의 취약점을 공격 → 백신관리 서버 VMS관리자 권한 획득 → 일부 ATM 악

성코드 감염 → 추가 악성코드 감염 및 ATM 저장정보 유출 → 업데이트 서버 권한 획득 

→ 업데이트 위장 악성코드 업로드 → 특정 ATM기종 감염 → 추가 악성코드 다운로드 → 

ATM 기기의 동작기록(금융정보 포함) 유출

  VANXATM TTP

GHOSTRAT 오퍼레이션과 동일한 C&C 서버가 이용되었으며 DESERTWOLF 오퍼레이션에서 이용된 백신 서버 

취약점에 대한 공격, 동일한 키로거, RAT 악성코드가 발견되었다. 또한 내부 서버에서 BLACKSHEEP 오퍼레이

션에 이용된 악성코드 유포지(액티브엑스 제로데이 취약점 이용)에 대한 접근시도가 있었고, MAYDAY 오퍼레

이션에 이용된 유포지로부터 악성코드를 다운로드한 기록이 확인되기도 했다.

http://www.boannews.com/media/view.asp?idx=5252210)
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2017년 5월, 금융회사 노동조합 홈페이지를 통한 금융회사 내부 직원 대상 워터링홀 공격이 확인되었다. 공격

자는 외부 호스팅 서비스를 이용하는 노동조합 홈페이지를 침해한 후 M사 리포팅 솔루션의 제로데이 취약점을 

이용해 악성코드를 유포하였다. 유포된 악성코드는 다른 오퍼레이션과 동일한 계열의 악성코드이며 현재까지 

확인된 사고 관련 홈페이지들은 모두 동일한 호스팅 업체를 이용하고 있는 것으로 판단된다.

해당 호스팅 업체는 금융을 포함한 공공 등 수백 개의 노조 홈페이지를 관리하고 있어 금융 뿐만 아니라 다른 

영역에도 영향이 있을 것으로 추정된다. 또한 비슷한 시점에 외교, 북한 관련 사이트 등에서도 동일한 기법을 이

용한 악성코드 유포 사례가 확인되었고, 국내 보안연구그룹에 의해 GoldenAxe 오퍼레이션이라는 이름으로 분

석결과가 공개11)되었다.

8) MAYDAY

Tactics 기업 내부망 침투를 위한 악성코드 유포

Techniques 액티브엑스 제로데이 취약점을 이용하여 특정 기업 내부직원 대상 악성코드 감염 시도

Procedures
노동조합 홈페이지 해킹 → 악성 스크립트 및 악성코드 주입 → 내부 직원 접속시 취약한 

액티브엑스 설치 여부 확인 → 악성코드 감염

  MAYDAY TTP

홈페이지에 대한 공격은 FCK에디터의 취약점을 이용해 웹쉘 업로드로 시작되는데, GHOSTRAT, VANXATM 오

퍼레이션에서 사용된 웹쉘과 동일하며 같은 비밀번호를 사용한다. 

일부 홈페이지는 악성코드 유포 전 정보수집 단계까지만 진행하여 홈페이지 접속자 PC를 대상으로 9종의 액티

브엑스 설치 여부만을 파악했다. 액티브엑스 취약점을 이용한 악성코드 유포는 BLACKSHEEP 오퍼레이션을 포

함해 안다리엘 그룹이 악성코드를 유포할 때 이용하는 다양한 방법 중 하나로서 취약점 패치 후 새로운 방식의 

취약점이 재발견된 사례도 존재한다. 

현재까지 1종의 액티브엑스 프로그램을 제외하고 취약점 공격코드가 확보되지 않았기 때문에 설치 여부를 파악

한 전체 액티브엑스 프로그램이 제로데이 취약점을 가지고 있는지 확인은 불가능하다. 

취약점을 이용하여 유포된 악성코드는 소스코드가 공개되어 있는 F.B.I RAT를 변형한 원격제어형 악성코드이

며, 기존 안다리엘 코드 패턴이 포함되어 있는 원격제어형 악성코드, 단순 키로거 등이다.
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https://www.wsj.com/articles/suspected-north-korean-hackers-try-tricky-new-tactic-149614200311)

라이플 캠페인에 포함된 오퍼레이션의 공격대상은 금융, IT기업, 대기업, 방위산업체, 국방 등 전 분야에 걸쳐있

긴 하나 최종 목표는 국방이나 금융과 같은 핵심 기반시설을 목표로 한다.

공격대상에 대한 철저한 조사를 통해 공격 대상의 IT 인프라 환경 및 인사 현황까지 파악하는 등의 치밀한 사전 

작업을 수행한다. 이렇게 파악한 정보로 취약점을 찾아내 공격을 진행하고, 악성코드 파일 이름을 공격대상에

서 사용하는 소프트웨어의 실행파일과 동일하게 선택하기도 한다.

사전 작업이 완료된 이후, 내부 진입에 성공하게 되면 추가 악성코드를 지속적으로 침투시켜 내부 주요 직원 PC 

및 서버를 찾아 추가 공격을 수행한다. 그 과정에서 상당량의 내부 정보를 수집 및 탈취하여 공격 대상 내부 환

경을 다각도로 분석하고, 최종적으로 내부 기밀 탈취 및 업무를 마비시키는 등의 작업을 수행하게 된다.

다. TTP 프로파일링

1) 전략(Tactics)

공격대상에 침입하거나 침입 후 내부 전파를 위해 제로데이 취약점을 활용하였다. 특히 국내에서만 널리 이용

되는 액티브엑스 컨트롤 솔루션의 취약점이나, 에이전트 형태로 다수의 PC에 설치되는 기업용 SW의 제로데이 

취약점을 이용하였다. 국내 기업 운영 환경에 대한 높은 이해를 바탕으로 관련 SW의 취약점을 찾기 위해 IT 기

업을 공격대상으로 선택하기도 한다. 

침입에 성공하여 거점을 확보한 후에는 보통 내부에서 외부로 설정한 리버스터널링을 통해 내부를 공격한다. 

대부분의 연결은 상용 VPN 서비스(Private Internet Access)를 이용하여 실제 공격자의 IP를 추적하는 것은 어

렵다. 다만 VPN 소프트웨어의 오류로 인해 실제 IP가 노출되는 경우가 종종 있다. 거점에는 공격자가 개발한 

RAT나 백도어를 설치하는 경우가 일반적이며 윈도우 환경에서는 공격을 위한 계정(SQLAdmin 등)을 추가한 후 

RDP(Remote Desktop Protocol) 연결을 하는 등의 수법을 자주 이용한다.

2) 기술(Techniques)
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안다리엘 그룹이 사이버테러를 주로 수행하는 만큼 전형적인 APT 공격의 흐름을 따른다. 내부 침투 이후 내

부 정보를 치밀하게 수집하여 유용한 자료를 선별하여 탈취한다. 다만 최근에는 조기 탐지 능력의 향상과 위

협그룹의 목적 변화 등의 요인으로 인해 5단계 “파괴”까지 진행되는 경우는 확인되지 않지만, 지속적으로 

MBR(Master Boot Record) 파괴형 악성코드를 테스트 하고 있는 정황은 확인되고 있다.

3) 절차(Procedures)

  공격 절차

2단계 : 내부 침투

각종 취약점 또는 소셜 엔지니어링 기법 
(스피어피싱) 등을 이용하여 기업 내부 침투

4단계 : 자료 탈취

내부 기밀문서 및 고객 개인정보 등 주요 
자료 탈취하여 C&C 서버로 전송

3단계 : 내부 정보수집

추가 공격을 위한 악성코드 주입 및 C&C 서버와 
통신하며 내부 주요 자산 등 정보 파악

5단계 : 파괴 (전산마비)

내부 PC 및 서버 파괴

1단계 : 사전 정보 수집

공격 대상에 대한 정보 수집 
(IP 대역, 솔루션 사용현황,  서버 종류 내부 직원 인사 현황 등)

한편, 웹쉘 또는 특정 취약점을 이용하여 C&C 서버를 확보한 후 FTP 프로그램(파일질라 등)을 설치하여 감염 

PC로부터 데이터를 탈취한다. 이후 취합된 데이터를 2차 C&C로 전송하게 되고 해당 데이터는 1차 C&C에서 삭

제한다.

  VPN 오류로 노출된 실제 RDP 접속 IP

Attacker IPs Country Count

172.98.67.71 Canada 2

172.98.67.72 Canada 2

175.45.178.19 North Korea 2

176.53.21.215 Turkey 2

179.43.151.34 Switzerland 2



03
악성코드
프로파일링
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안다리엘 그룹은 특정 문자열 변환(인코딩/디코딩)을 위한 특수 함수를 자체 제작하여 사용하고 있다. 각 함수

의 특징에 따라 모듈명을 명명하는데 안다리엘에 의해 수행된 대부분의 공격에서 아래의 디코딩 함수들이 사

용되었다. 각각의 함수에 의해 디코딩된 결과는 또다른 디코딩 함수의 입력 값으로 이용되기도 한다. 예를 들어, 

SUBS 트랜스폼에 의해 디코딩된 문자열이 XOR 트랜스폼에 입력되어 최종 문자열이 만들어지기도 한다.

가. 라이플 트랜스폼(Transform)

XOR 트랜스폼은 XOR 연산을 이용하여 디코딩과 인코딩에 모두 사용된다. 인코딩된 문자열을 디코딩하여 평문 

형태의 문자로 바꾸기도 하고 C&C 통신 직전 감염 PC 정보 등을 인코딩하여 C&C 서버로 전송하기도 한다.

총 4개의 초기 키 값이 사용되는 특징을 갖고 있으며 아래는 IDA로 해당 함수를 슈도코드(pseudo code)로 변환 

시킨 결과이다.

1) XOR 트랜스폼

  XOR 트랜스폼: EE778BE503FDA770EE2F40E51EDFD595

아래는 XOR 트랜스폼 함수를 C언어로 포팅한 것이다. 해당 프로그램을 이용해 악성코드에서 이용된 문자열을 

인코딩/디코딩 해볼 수 있다.
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  C언어로 포팅한 XOR 트랜스폼 함수

비슷한 시기에 발생한 오퍼레이션에서는 동일한 XOR 키 값을 재사용하는 특징이 있었다. 따라서 XOR 키 값 역

시 주요한 프로파일링 요소가 된다. 현재까지 발견된 XOR 키 값 리스트는 아래와 같다. (1바이트 키 값은 제외)

DARKSEOUL GHOSTRAT DESERTWOLF VANXATM

0xE2843429

0x908A130E

0xD1DB392B

0x213B795A

0xD1DBB144

0x213B6F2A

0x4909BC1A

0x47064318

0x19424900

0x03155800

0x33428149

0x23840182

0x483C2B00

0x21436500

0x0EBDA746

0xAE69FD12

  오퍼레이션 별 XOR 트랜스폼 키값

  동일한 XOR 키값 사용 (좌측 : GHOSTRAT, 우측 : DESERTWOLF)
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각 오퍼레이션에서 처음 사용된 고유의 XOR 키 값도 있지만 기존 오퍼레이션에서 사용됐던 키 값이 재사용되

기도 했다. 다음은 사용된 XOR 키 값을 기준으로 작성된 오퍼레이션간 연관도이다. 일부 GHOSTRAT의  키 값

은 VANXATM과 DESERTWOLF에서 재사용 되었으며 GHOSTRAT에서 사용되지 않은 DESERTWOLF 고유의 

키 값은 각각 VANXATM과 BLACKSHEEP 오퍼레이션에서 재사용 되었다.

  오퍼레이션별 XOR 키 값 연관성 분석

VANXATM Same 
XOR Key DESERTWOLF

Same 
XOR Key

GHOSTRAT

Same 
XOR Key

Same 
XOR Key

BLACK 
SHEEP

FE 트랜스폼은 XOR 트랜스폼과 유사한 코드 패턴을 갖고 있으나 비트 연산 부분에서 다소 차이가 있다.

2) FE 트랜스폼
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  FE 트랜스폼: E2982D47C354779415539BC305037427

  좌측부터 GHOSTRAT, DESERTWOLF, MAYDAY에서 발견된 FE 트랜스폼
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S 트랜스폼은 아래 그림과 같이“S^”로 

시작하는 문자열에서 “S^”를 제외한 

문자열을 추출하는데 사용된다. 그림

에서 보는 바와 같이 “S^”뒤에 오는 문

자열은 악성코드에서 사용될 WinAPI 

이거나 기타 필요 문자열(추가 생성 파

일 경로, 추가 악성코드 파일명 등)이

다.

S 트랜스폼을 슈도코드(Pseudocode)

로 살펴보면 “S^”로 시작하는 문자열

에 대해 앞 두개의 문자들을 제외한 나

머지 문자열을 반환하게 된다.

3) S 트랜스폼

  S 트랜스폼: EE778BE503FDA770EE2F40E51EDFD595

  S 트랜스폼: EE778BE503FDA770EE2F40E51EDFD595
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SUBS 트랜스폼은 내부에 저장되어 있는 문자 치환 테이블(Substitution Table)을 이용하여 특정 문자로 치환한 

후 Shift, OR 연산을 이용하여 최종 문자열을 생성한다. 아래 그림은 디코딩 대상 문자열을 SUBS 트랜스폼 함수

로 전달하는 코드 부분이다.

전달된 문자열은 아래 그림에 있는 SUBS 트랜스폼 함수를 통해 1차 디코딩 문자열로 변환되며 이는 XOR 트랜

스폼 함수로 전달되어 최종 평문 문자열로 변환된다.

SUBS 트랜스폼 함수를 파이썬으로 포팅하여 악성코드에서 사용된 인코딩된 문자열을 빠르게 디코딩 할 수 있

다. 아래 코드에서 subsTable은 디코딩시 해당 함수에서 사용하는 문자 치환 테이블이며 SUBS 트랜스폼을 이

용하는 모든 악성코드에서 발견되므로 유사 악성코드 수집에도 이용할 수 있다.

4) SUBS 트랜스폼

  복수의 트랜스폼 호출: 00F850A82B366A2E4E0C312D1D7A1266

  SUBS 트랜스폼: 00F850A82B366A2E4E0C312D1D7A1266
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  파이썬으로 포팅한 SUBS 트랜스폼

  문자열 치환 테이블>

subsTable = [0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xF

F,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,

0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0

xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0x

FF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0x3E,0x00,0x

FF,0xFF,0xFF,0xFF,0xFF,0xFF,0x3F,0x00,0x34,0x00,0x35,0x00,0x36,0x00,0x37,0x00,0x38,0x0

0,0x39,0x00,0x3A,0x00,0x3B,0x00,0x3C,0x00,0x3D,0x00,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xF

F,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0x00,0x00,0x01,0x00,0x02,0x00,0x03,0x00,0x04,0x00

,0x05,0x00,0x06,0x00,0x07,0x00,0x08,0x00,0x09,0x00,0x0A,0x00,0x0B,0x00,0x0C,0x00,0

x0D,0x00,0x0E,0x00,0x0F,0x00,0x10,0x00,0x11,0x00,0x12,0x00,0x13,0x00,0x14,0x00,0x15,0

x00,0x16,0x00,0x17,0x00,0x18,0x00,0x19,0x00,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF

,0xFF,0xFF,0xFF,0x1A,0x00,0x1B,0x00,0x1C,0x00,0x1D,0x00,0x1E,0x00,0x1F,0x00,0x20,0x00,

0x21,0x00,0x22,0x00,0x23,0x00,0x24,0x00,0x25,0x00,0x26,0x00,0x27,0x00,0x28,0x00,0x29,

0x00,0x2A,0x00,0x2B,0x00,0x2C,0x00,0x2D,0x00,0x2E,0x00,0x2F,0x00,0x30,0x00,0x31,0x0

0,0x32,0x00,0x33,0x00,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF,0xFF]

SUBS 트랜스폼 함수 동작과정을 살펴보면 초기 입력 값으로 들어오는 문자열(예: 978FF5eqF2YM0l+4)은 디

코딩 문자 치환 테이블(데이터 타입: WORD) 내부 좌표이다. 첫번째 문자 9는 10진수로 57(0x39)이며 치환테이

블의 데이터 타입이 word(2bytes)이므로 위의 파이썬 스크립트의 치환 테이블에서는 114번째 값을 의미한다. 

즉, 0x3D 이다. 이와 같은 과정을 통해 치환 테이블로부터 추출한 값을 이용해 SAR, SHL, OR 연산 등을 수차례 
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거쳐 최종 디코딩 문자열이 생성되게 된다. 최종 결과 값은 아래 그림과 같으며 XOR 트랜스폼에 해당 값을 입력

할 경우 최종 평문이 생성된다.

  SUBS 트랜스폼 동작 과정

GUI 형태의 RAT 서버 모듈로 감

염 에이전트를 대상으로 파일 

전송 및 명령 실행 등이 가능하

다. “현재경로\log\agent.log”, 

“현재경로\log\{RAT Agent 

ID}.log”에 각각 운영로그와 에

이전트에 실행한 명령어 결과 

값이 기록된다. RAT 서버 Type 

A에는 RAT 클라이언트 Type A

가 연결된다. 서버 모듈에서는 

기본적으로 연결된 클라이언트

를 대상으로 시스템 명령어 실

행이 가능하다.

나. RAT 서버 모듈

1) Type A

  RAT 서버 Type A 동작화면
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또한 “upload ” 명령어를 통해 서버에서 클라이언트로 원하는 파일을 전송 및 실행할 수 있다.

  로그파일 예시

RAT 서버 Type B에는 클라이언트 Type B가 연결되며, Type A와 달리 GUI 인터페이스를 지원하지 않는다. 실행

경로의 “conf.ini” 파일을 읽어 에이전트에 명령을 내리는 형태로 동작한다. 해당 파일은 아래와 같은 형태로 원

하는 명령어를 지정한 후에 클라이언트가 실행한 결과를 전송하는 방식이다.

2) Type B

Admin] => 감염PC식별자 

USER={명령어}

[Administrator] 

USER={명령어}
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서버 Type A와 연결되는 클라이언트 모듈로 감염되는 경우 서버로 “컴퓨터이름*****사용자이름” 형식의 정보를 

전송한다.

에이전트는 뮤텍스*를 사용해 중복실행을 방지하며, 시작 프로그램 경로에 자가 복제를 하여 감염 PC가 재부팅 

되더라도 에이전트가 동작할 수 있도록 되어있다. 

에이전트가 정상적으로 동작하면 하드코딩된 C&C IP로 443포트 접속을 시도한다. 방화벽 우회를 목적으로 임

의의 포트가 아닌 잘 알려진 포트 중 하나인 443포트를 사용한 것으로 추정된다. 마스터로부터 전달받은 명령

을 실행하고 나면 그 결과를 마스터로 전송하고 로컬 임시경로에는 파일로 저장한다.

다. RAT 클라이언트 모듈

1) Type A

  감염PC 정보 생성

  뮤텍스 생성

Mutex(MUTual EXclusion) : 스레드들 간에서 공유가 배제되는 객체*
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  명령 실행 후 결과값 저장

RAT 서버 Type B와 연결되는 에이전트이다. Type A와 마찬가지로 하드코딩된 C&C IP에 접속한다. 각 에이전트

는 “컴퓨터이름_사용자이름”으로 구분된다.

에이전트에는 switch case 형태로 10여개의 명령어가 구성되어 있고 원격에서 명령어 코드를 수신해 정해진 명

령만 실행되도록 되어 있다. 

2) Type B

  RAT 클라이언트 식별자 생성



37

개요 라이플 캠페인 악성코드 프로파일링 연관성 분석 최근 동향 결론ㅣ ㅣ ㅣ ㅣ ㅣ

명령 기능

‘P’ (0x50) 프로세스 목록 확인

‘F’ (0x46) 명령어 실행

‘G’ (0x47) 통신 가능 여부 확인

‘J’ (0x4A) 파일 쓰기

‘H’ (0x48) 라이브러리 로드

‘I’ (0x49) 라이브러리 해제

‘<’ (0x3C) 감염 PC 드라이브 정보 확인

‘=’ (0x3D) 파일 검색

‘B’ (0x42) 프로세스 실행

‘C’ (0x43) 프로세스 실행

‘D’ (0x44) 파일 검색

‘E’ (0x45) 파일 쓰기

‘>’ (0x3E) 파일 내용 검색 후 결과 전송

‘@’ (0x40) 파일 다운로드

RAT 클라이언트 Type C의 서버 프로그램은 확보하지 못한 상태로 서버와의 통신 내용을 상세히 분석할 수는 없

으나 Type C 코드를 통해 일부 통신 방식을 확인할 수 있었다. 서버로부터 수신하는 명령어와 기능은 아래와 같다.

3) Type C

명령 기능

0x8 추가 악성코드 생성 및 실행

0x1C 서버에서 수신한 시간만큼 Sleep

0xA 특정 파일 내용 서버 전송

0xF 특정값 메모리에 주입

0xB 파일 생성

0x1F 파일 실행

0x1E 파일 생성

0x21 감염 여부 표시
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  C&C 명령어 및 기능

공격대상에 대한 최초침입 또는 침입 후 내부 공격과정에서 국내에서만 이용되는 소프트웨어에 대한 취약점 공

격 사례가 다수 확인되었다. 일부 오퍼레이션은 취약점을 찾기 위한 목적으로 소프트웨어 개발 업체를 공격한 

것으로 보이기도 한다. 또 특정 소프트웨어의 취약점 패치 이후에 반복적으로 취약점을 재발견하는 등 매우 적

극적으로 취약점을 찾고 활용한다.

공격에 이용된 취약점들은 현재 모두 패치된 상태로 여기에서는 관련 내용을 상세히 다루지 않는다. 취약점 공

격을 위한 프로그램(익스플로잇)을 만들어 원격에서 직접 공격 또는 내부망 진입후 활용하고, 액티브엑스 취약

점의 경우 유포지를 확보한 후 워터링홀 공격에 이용한다. 블루노로프의 경우 익스플로잇킷을 주로 이용하는 

것으로 알려져 있지만, 안다리엘의 경우 국내에서만 이용되는 액티브엑스 또는 기업 내부에서 이용되는 보안 

솔루션(백신, DRM, DLP 등)과 관련된 취약점을 자주 사용한다.

라. 취약점 공격 도구
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백신 관리서버 및 에이전트의 원격명령 실행 취약점을 공격하기 위한 도구로 파일 송수신, 명령 실행 등의 기능

을 가지고 있다.

1) 취약점 공격도구 #1

  백신 취약점 공격 도구

M사 자산관리 솔루션의 취약점을 공격하는 악성코드이며, 해당 솔루션의 취약한 포트를 사용하는 서버를 스캔

하여 공격 대상을 선택한 후 해당 도구를 이용하여 원격 코드 실행(Remote Code Execution) 공격을 수행한다.

2) 취약점 공격도구 #2

  자산관리 솔루션 취약점 공격 도구
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아래는 2017년 5월 발견된 일반 사용자 및 기업 내부에서 사용하는 솔루션 취약점을 이용하여 라이플 계열 악

성코드를 유포하는 악성 스크립트 일부이다. 안다리엘은 특정 기업 직원들만을 공격하기 위해 아래와 같이 워

터링홀 기법을 이용하여 악성코드를 유포하고 있다. “$prefix1” 변수에는 특정 기업의 IP가 지정되어 있으며 해

당 IP가 아닌 사용자가 접속할 경우 악성행위를 하지 않도록 설정되어 있다.

만약 특정 기업 내부 직원이라면 아래와 같이 제로데이 취약점을 이용하여 악성코드를 유포하고 실행시키는 코

드가 동작한다.

3) 취약점 공격도구 #3

  특정 IP 대역 대상 공격

  액티브엑스 취약점 공격 코드
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취약점 공격도구 #4는 취약점 공격도구 #3과 비슷한 시기에 발견되었다. 아래는 총 9개의 액티브엑스 설치 여

부를 식별하는 악성 스크립트이다. 현재 해당 액티브엑스에 대한 공격코드가 발견되지 않아 취약점 존재 여부

는 확인이 어려운 상황이다. 금융보안원은 추후 발생할 수 있는 유사 공격에 대한 모니터링을 강화하고 있다.

4) 취약점 공격도구 #4

  특정 액티브엑스 설치 여부 식별
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아래는 2016년 11월 액티브엑스 취약점을 이용하여 악성코드를 유포한 스크립트의 일부이며 취약점 공격도구 

#3의 유포 코드와 비슷한 형태를 하고 있음을 알 수 있다. 안다리엘은 당시에도 특정 기업 내부직원들만을 공격

하기 위해 워터링홀 기법을 이용하여 악성코드를 유포하였다.

5) 취약점 공격도구 #5

  액티브엑스 취약점 공격 코드

안다리엘은 자체 개발 RAT 외에도 인터넷에 공개된 RAT 프로그램을 수정하여 공격에 활용한다. Aryan, Xtreme 

RAT, Ghost RAT, F.B.I RAT와 같이 소스코드가 공개된 프로그램을 이용한다. 이외에도 공격자가 다운로드 받은 

RAT 소스코드는 수십 종에 이르며 추후 공격에 지속적으로 활용할 것으로 예상된다. Ghost RAT의 경우 “문자

렬", “통보문현시”와 같은 국내에서 자주 쓰지 않는 단어로 작성된 한글화 프로그램이 발견되기도 했다.

마. 공개 RAT



43

개요 라이플 캠페인 악성코드 프로파일링 연관성 분석 최근 동향 결론ㅣ ㅣ ㅣ ㅣ ㅣ

  안다리엘이 다운로드 받은 공개 RAT 소스코드

  Xtreme RAT

아래는 안다리엘이 실제 공격에 사용한 RAT이다.
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  Ghost RAT

  Trochillus RAT   F.B.I RAT
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현재시간, 윈도우 타이틀, 클립보드 내용과 발생하는 키보드 키 입력 이벤트를 수집 후 XOR 트랜스폼을 통해 암

호화한 후 수집된 내용을 파일에 기록하는 키로거이다. 로그파일명은 아래 그림과 같이 키로거 코드 내에 암호

화된 상태로 하드코딩 되어 있고, Base64 디코딩 후 생성된 이진 데이터 값(암호문)을 SUBS 트랜스폼을 사용해 

복호화하면 평문 파일명을 얻을 수 있다. 이 로그파일은 C:\Windows\System32 아래 생성되어 수집된 정보

를 저장한다.

키로거는 감염자가 입력한 키 값을 XOR 트랜스폼을 이용하여 암호화하고, 생성된 이진 데이터 값을 Base64 알

고리즘으로 인코딩하여 최종 암호문을 생성한다. 

바. 키로거

1  암호문 +pckL8P0F20agR24oMw=

2  Base64 디코딩 결과  /xfa /x97$/ /xc3 /xf4 /x17m /x1a /x81 /x1d /xb8 /xa0 /xcc

3  평문 (SUBS 트랜스폼 이용) FMSV123897.log

  과정별 문자열 변환 결과

  코드 내부 암호화 문자열 복호화 과정

암호문 Base64 디코딩

Base64

SUBS 트랜스폼

Encrypted

A  C
SUBS

평문

Decrypted
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로그 파일에 저장된 암호화 값을 평문으로 복호화하기 위해서는 암호문이 생성되는 과정을 역순으로 진행하면 

된다. 암호문을 Base64 알고리즘으로 디코딩하고 XOR 트랜스폼하게 되면 수집된 평문을 얻을 수 있다. 

아래는 다른 오퍼레이션에서 발견된 키로거이며 비교적 단순한 코드로 제작되어 있다. 탈취한 키로그 데이터에 

대한 인코딩 없이 평문 그대로 저장한다.

  키 입력값 암호화 과정

  인코딩 과정 없는 단순 키로거

키 입력값 수집 XOR 트랜스폼

Base64

Base64 인코딩 암호문

S  #
XOR Encrypted
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C&C 서버로 이용된 대학연구실이나 중소기업 홈페이지 등에서는 여러 종의 웹쉘 프로그램이 발견되었다. 그중 

404 오류페이지로 위장한 “404 Not Found Shell V” 웹쉘의 경우에는 GHOSTRAT, VANXATM, MAYDAY 오퍼

레이션에서 같이 발견 되었는데, 웹쉘을 이용하기 위해 설정된 비밀번호가 동일하게 설정된 상태였다.

사. 웹쉘

  404 Not Found shell 비밀번호 입력 화면

  404 Not Found shell



04
연관성 분석
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앞서 살펴본 오퍼레이션들을 TTP 및 악성코드 프로파일링 결과를 토대로 살펴보면 오퍼레이션별 연관성을 확

인할 수 있다. 각 오퍼레이션에서 일부 언급하였듯이 동일한 C&C 서버의 활용과 동일한 트랜스폼이 포함된 악

성코드의 이용 등이 확인 되었으며 이러한 연관성을 토대로 동일한 공격자의 캠페인으로 확인할 수 있다.

공통적으로 모든 오퍼레이션에서 문자열 변환을 위한 안다리엘 고유의 트랜스폼이 발견되며, 각 오퍼레이션별 

트랜스폼 모듈 사용 비교표는 아래와 같다.

서로 다른 오퍼레이션(INITROY-XEDA-GHOSTRAT, BLACKSHEEP-DESERTWOLF, GHOSTRAT-VANXATM)에

서 동일한 C&C 서버가 이용되었으며, DESERTWOLF, VANXATM 오퍼레이션에서는 동일한 키로거 프로그램과 

XOR 키가 동일한 트랜스폼이 확인되었고, GHOSTRAT, VANXATM, MAYDAY 오퍼레이션에서는 접속 비밀번호

까지 동일한 웹쉘 프로그램이 발견되기도 했다.

INITROY 오퍼레이션에서 이용된 C&C 서버에서는 GHOSTRAT 오퍼레이션에 이용된 자산관리솔루션 취약점을 

공격하기에 앞서 대규모 포트스캔을 수행하여 공격 대상을 선별하기 위한 흔적이 확인되었다.

공격에 이용된 취약점 중 INITROY의 경우 I사에서 탈취된 코드서명 인증서가 이용되었고, N사 정보유출방지 솔

루션 취약점을 이용해 I사 내부 공격이 진행되었으며, BLACKSHEEP에서는 또다른 I사 및 N사 취약점 공격코드

가 동일한 유포지에서 발견되었다. 그런가하면 VANXATM 오퍼레이션의 침해된 내부서버에서 BLACKSHEEP 

관련 유포지에 접근을 시도한 기록이 확인되었다.

Operation DARKSEOUL INITROY GHOSTRAT DESERTWOLF BLACKSHEEP VANXATM MAYDAY

RIFLE XOR 
Transform

O X O O O O O

RIFLE FE 
Transform

O O O O O X O

RIFLE S 
Transform

O X O O O X O

RIFLE SUBS 
Transform

O X X O O O X

  오퍼레이션별 트랜스폼 모듈 사용 비교표

개요 라이플 캠페인 악성코드 프로파일링 연관성 분석 최근 동향 결론ㅣ ㅣ ㅣ ㅣ ㅣ
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  라이플 캠페인 연관도

XEDA

INITROY

MAYDAY
VANXATM

BLACKSHEEP

DARKSEOUL

DESERTWOLF

Rifle Transform Module

Code Similarity

GHOSTRAT

175.xxx.xxx.67

118.xx.xxx.18

203.xxx.xxx.63

211.xxx.xxx.129

180.xx.xx.66

121.xxx.xx.173

ActiveX Oday

Same RAT

Same Webshell

Same Keylogger

Same XOR Key

Same XOR Key
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안다리엘 그룹은 과거에는 주로 공격 대상 내부의 주요 자료를 탈취하거나 파괴하는 등의 사이버테러(Cyber 

Terror)에 목적을 두고 있었으나 최근에는 외화벌이를 위한 사이버범죄(Cyber Crime) 행위도 적극적으로 수행

하고 있는 것으로 추정된다. 예를 들어, ATM을 해킹하여 카드 정보를 탈취한 후 블랙마켓에 판매하거나 직접 불

법 인출 및 결제를 수행하는가하면 사행성 게임을 해킹하는 악성코드를 제작하여 외화벌이를 하는 등의 사이버

범죄에 가담하고 있다.

최근 탐지된 온라인 포커게임 해킹 기능을 수행하는 악성코드의 설치 시도 등을 볼 때, 안다리엘은 외화벌이에 주

력하고 있는 것으로 추정된다.

최근 탐지된 악성코드 샘플 중, 최초 탐지시 ProcessClean.exe라는 파일명으로 바이러스토탈에 업로드된 해당 샘

플은 XOR 트랜스폼과 SUBS 트랜스폼을 사용한다. 샘플 실행시 아래와 같이 “프로세스 클린"이라는 프로그램을 

설치하는 것으로 보이나 백그라운드에서는 온라인 포커 게임 해킹 기능을 수행하는 악성코드 설치를 시도한다.

가. 사행성 게임 해킹 악성코드

  프로세스 클린
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악성코드는 아래와 같이 특정 게임이 설치되어 있는지 확인한다. 설치되어 있을 경우 추가 악성코드를 생성하

여 실행시키며 해당 악성코드는 감염자의 패를 볼 수 있는 기능을 수행 하는 것으로 추정된다.

  온라인게임 해킹 추정 : 09A365BCA304D011E519978375EFE9B0

최근 안다리엘과 블루노로프 그룹이 국내 금융권 대상 공격시 공조를 하고 있는 듯한 모습이 포착되고 있다. 

2016년까지 블루노로프 그룹은 국내를 대상으로 특별한 공격을 수행하지 않았던 반면, 2017년부터는 블루노

로프 그룹의 공격이 자주 발견되고 있다. 또한 안다리엘과 블루노로프가 동일한 기업을 대상으로 공격하는 정

황도 확인되었다. 최근에는 블루노로프가 한글 문서의 취약점을 이용하여 고유의 악성코드를 생성하고 실행시

키는 공격이 식별되는 등 현재 두 개의 그룹이 국내 대상 공격에 집중하고 있는 것으로 판단된다.

또한 안다리엘은 최근 고유의 문자 변환 함수에 대한 업데이트를 진행한 것으로 확인된다. 최근 안다리엘이 제

작하고 유포한 것으로 추정되는 악성코드에서 XOR 트랜스폼 함수 코드가 다소 변형된 것을 확인할 수 있었으

며 금융보안원은 해당 코드에 대한 탐지룰도 작성하여 추후 있을 유사 공격에 대비하고 있다.

나. 블루노로프와 공조 및 코드 업데이트
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  신규 라이플 트랜스폼 (2017년 5월 발견)
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악성코드 유포 및 침해사고와 관련된 뉴스는 매일같이 보도 되고 있으며 공격자들은 쉬지 않고 다양한 방식으

로 공격하고 있다. 안다리엘, 블루노로프와 같은 APT 공격 조직은 알려지지 않은 취약점을 찾거나 거점을 확보

하기 위한 공격을 지속하고 있으며, 기업 및 정부기관 내부에 침투하여 내부 기밀을 탈취하기 위한 악성코드 제

작 및 테스트 또한 끊임없이 수행하고 있다.

최근의 공격은 주로 경제적 이익을 목적으로 이루어지고 있으며, 사고 발생시 사회 전반에 혼란을 야기할 수 있

는 기반시설인 금융 분야는 모든 공격그룹의 타깃으로 선택될 수 밖에 없다. 특히, 국내외에서 금융 분야를 포함

한 적극적인 공격을 수행하고 있는 라자루스의 세부조직인 블루노로프와 안다리엘 그룹의 공격은 정확한 공격 

시점을 알 수 없을 뿐이지 항상 진행 중인 상태로 간주해야 한다. 최근에는 블루노로프와 안다리엘이 동시에 동

일한 금융회사를 공격하는 정황이 포착되기도 하고, 다양한 경로로 침해를 시도하고 있는 것이 확인되고 있는 

등 해당 위협 그룹들이 금융권역을 타깃으로 공격을 지속적으로 준비 또는 시도하고 있다는 것은 명확한 사실

로 보인다. 

금융 분야는 타 업종에 비해 상대적으로 보안관리가 우수한 편으로 평가받는 만큼 실제 공격이 가능한 경로는 

많지 않다. 하지만 공격에 대비하여 기본부터 철저하게 관리하는 것이 좋다.

침입차단시스템에서 접근허용 정책이나 스팸메일에 대한 대응과 같이 외부에서 내부로 연결 통로가 되는 환경

에 대해서는 철저하게 관리해야 한다. 또한 내부 직원들이 자주 접속하여 워터링홀 공격에 악용될 수 있는 비업

무적 웹사이트에 대한 점검 역시 주기적으로 수행하는 등 보안의 사각지대를 제거하는 작업이 지속적으로 이루

어져야 한다.

금융보안원은 안다리엘을 포함해 블루노로프, 라자루스 등 다양한 위협 그룹을 추적하고 분석하여 각 위협 그

룹들의 특징적인 공격 방식과 악성코드 패턴, 사용된 취약점 등을 파악하고 데이터베이스화 하고 있다. 축적된 

데이터를 기반으로 작성한 본 보고서의 과거 사고 및 악성코드 연관 분석 결과는 보안관제 등에 활용 또는 해당 

그룹의 추가 공격을 일부 예상하거나, 효율적인 사고 조사 수행에 도움이 될 것으로 기대된다. 또한 각 금융회사 

및 유관기관들과의 공유를 통해 추가적인 공격에 협력적 대응이 가능할 것으로 판단된다.

앞으로도 금융보안원은 이와 같은 피해 확산 방지를 위한 노력을 지속적으로 해 나갈 것이며 본 보고서를 통해 

금융권 위협 대응에 많은 도움이 될 수 있기를 바란다.



침해지표
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침해지표

MD5 SHA256

18E4A570BE3FE301776F81E39DF6974B 61BACA89F6309BDD527635A64EF77544A30AF9B867ED23EC81B1A828F0FA5696

FD510724E657411A03A744E9C521C731 09BC6585A3E0E7F44E9BB8AFCA8A8156589F702126630321D6087BF3DDBC5811

45EE81F48959FC50320AE3A950D13A08 99010BC0FA1CEAE22DFC1B69B2B6E3A75895B1BC13D7D08241FB8B9695425950

A8641AC59A34D56A4FE3E0501F96506D 92F1C8F8982C3B08B4E909351874E371F6FD163B99A3981487665E6532F9EF41

D28B66A8D6BA58F8632612423B502E05 480B0EB4636D6A78B62E7B52B773EC0A4E92FE4A748F9F9E8BD463A3B8DD0D83
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